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krasto apsaugos ministre

Pastaryjy mety jvykiai mums primineé - stabilumas ir taika néra savaime suprantami. Geopolitiné jtampa, prieSiSky valstybiy
remiamos kibernetinés ir hibridinés atakos, Snipinéjimas, povandeninés infrastruktdros paZeidimai Baltijos jdroje, mani-
puliavimas informacija - visa tai yra masy realybé. PrieSiSkos valstybés, nusikaltéliai, kiti piktavaliai vis daZniau naudoja
ne tik jprastus ginklus, bet ir naujausias technologijas, pavyzdZiui, dirbtinj intelekta, socialine inZinerija, dezinformacija ir
propaganda. Sie jrankiai skirti kritinei infrastruktirai paZeisti, svarbioms paslaugoms sutrikdyti, pasitikejimui institucijomis
mazinti, visuomenei skaldyti ir nesaugumo jausmui kurti.

Gebéjimas apsisaugoti ne tik nuo fiziniy, bet ir nuo nematomy kibernetiniy grésmiy Siandien yra neatsiejama nacionalinio
saugumo dalis. PrieSiSkoms valstybéms vis aktyviau vykdant kibernetines atakas, midsy valstybés kibernetinis atsparumas
tampa ne pasirinkimu, o batinybe.

2024 m. Lietuva susidaré su iSaugusiu kibernetiniy incidenty skaic¢iumi, taciau, Nacionalinio kibernetinio saugumo centro
vertinimu, Sis pokytis sietinas ne su padidéjusia grésme, bet su auganciu visuomenés samoningumu. Patyréme uzsienio
Saliy remiamy grupuociy ataky, vis tik daugiau nei puse Lietuvoje registruoty kibernetiniy incidenty jvyko dél piktavaliy
gebéjimo manipuliuoti Zmoniy patiklumu. Tg pabréZia ir Lietuvos policija - kibernetiniam nusikalstamumui didZiausia jtaka
daro sukciavimo elektroninéje erdvéje atvejai. Valstybiné duomeny apsaugos inspekcija atkreipia démesj, kad 2024 m. dél
kibernetiniy incidenty reik3mingai iSaugo Lietuvoje paveikty subjekty skaitius. Sie faktai rodo, kad kibernetinés atakos
saugumui taip pat kelia tiekimo grandinéje dalyvaujanciy subjekty nepakankamas démesys kibernetiniam saugumui. Ap-
laidus paslaugy teikéjy poZzidris palieka atvirus kelius mdsy prieSininkams jsiskverbti j mums kritiSkai svarbiy organizacijy
sistemas ir jas galimai pazeisti.

Reaguodama j Sias grésmes, Krasto apsaugos ministerija formuoja kryptinga kibernetinio saugumo politika, kuria siekia
uztikrinti, kad Lietuva bty atspari ir pasirengusi bet kokiai grésmei kibernetinéje erdvéje. 2024 m. misy 3alyje pradéjo
galioti atnaujintas Kibernetinio saugumo jstatymas, kuriuo j nacionaline teise perkéleme €S Tinkly ir informaciniy sistemy
direktyva (TIS 2). Lietuva yra viena i$ keturiy Europos Sajungos 3aliy, kurios Sig direktyva perkélé laiku. Taigi organizacijos
Zino, ka daryti, o valstybeé turi priemones tai koordinuoti ir vertinti.

Europos Sajunga toliau vysto kitas iniciatyvas, stiprinancias valstybiy kritiniy sektoriy kibernetinj atsparuma, o mes, kaip
KraSto apsaugos ministerija, kartu su kitomis Lietuvos institucijomis siekiame, kad nacionalinis interesas bdty tinkamai
atspindétas ir laiku priimami nacionaliniai sprendimai. Vieni svarbiausiy artimiausio laikotarpio sprendimy - peréjimas prie
postkvantinés kriptografijos ir Lietuvos institucijy jsipareigojimy uZtikrinti skaitmeniniy produkty kibernetinio saugumo
reikalavimus nustatymas.

Lietuva 2024 m. taip pat emesi didinti savo indélj j NATO kolektyvinj sauguma ir reagavimo j kibernetines atakas pajégumus
- jsteigta Lietuvos kariuomeneés Kibernetinés gynybos valdyba.

Kibernetinis saugumas yra bendras darbas. NuoSirdZiai dékoju Lietuvos institucijoms, prisidéjusioms prie Sios ataskaitos
rengimo, ir uz jy profesionaluma, patikimuma ir atsakomybe kuriant tokig Lietuva, kuri sugeba apsaugoti savo Zmones, orga-
nizacijas ir savo vertybes, - tiek fizinéje, tiek kibernetinéje erdvéje. Tai apima ne tik techniniy sprendimy tobulinima, bet ir
institucijy pasirengimo gerinima, visuomenés budrumo skatinima ir gebéjima veikti iSvien. Sia kryptimi ir kvie¢iame dirbti toliau.
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Kibernetinio saugumo grésmes,

priesisky valstybiy interesai ir visuomenés
atsparumo jtaka Lietuvos kibernetinio
saugumo baklei

1. Kibernetinio saugumo stiprinimas: nauji teisés aktai, gynybos
pajégumai ir tarptautinis bendradarbiavimas.

Krasto apsaugos ministerija (toliau - KAM) 2024 m. atliko svarby vaidmenj formuodama Lietuvos ki-
bernetinio saugumo politika ir prisidédama prie Europos Sajungos (toliau - ES) kibernetinio saugumo
ateities. Daugiausia démesio 2024 m. buvo skiriama:

@ 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 dél prie-
moniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria is dalies
kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direk-
tyva (ES) 2016/1148, (toliau - TIS 2 direktyva) perkélimui j nacionaline teise;

‘e‘é} Lietuvos kariuomeneés Kibernetinés gynybos valdybos (toliau - LK KGV) steigimo darbams;

@ Nacionalines kibernetinio saugumo plétros programos, patvirtintos Lietuvos Respublikos Vy-
riausybés 2023 m. rugseéjo 20 d. nutarimu Nr. 746 ,Dél 2023-2030 mety plétros programos
valdytojos Lietuvos Respublikos kraSto apsaugos ministerijos nacionalinés kibernetinio sau-
gumo pletros programos patvirtinimo”, (toliau - Kibernetinio saugumo plétros programa) jgy-
vendinimui;

@ nacionalinéms pozicijoms dél ES teiséktros iniciatyvy kibernetinio saugumo srityje rengti ir
joms atstovauti €S Taryboje;

@ JAV ir Lietuvos bendradarbiavimo kibernetinio saugumo ir gynybos srityje gairéms.

KAM koordinavo TIS 2 direktyvos perkélimo j nacionaline teise veiksmus - buvo atnaujintas Kiber-
netinio saugumo jstatymas, patvirtinti jgyvendinamieji teisés aktai, o pokyciai pristatyti vieSojo ir
privataus sektoriaus atstovams jvairiuose renginiuose ir leidiniuose. Lietuva buvo viena iS pirmyjy
Saliy, perkélusiy TIS 2 direktyvos nuostatas.

2024 m. buvo uzbaigti visi LK KGV steigimo darbai, batini Lietuvos kariuomenés gebéjimams kiber-
netinéje erdvéje stiprinti, rySiy ir informacinéms sistemoms (toliau - RIS) saugoti ir jy saveikai su
NATO uZztikrinti. Naujos struktaros kariuomené veiklg pradéjo 2025 m. sausio 1 d.

2024 m. pabaigoje KAM kartu su kitomis valstybeés institucijomis pradéjo jgyvendinti priemones,
skirtas Lietuvos kibernetiniam atsparumui didinti: stiprinti kibernetinio saugumo valdyseng, kurti
stebésenos ir reagavimo j kibernetinius incidentus pajegumus, rengti specialistus, vystyti tyrimy
infrastruktara ir stiprinti visuomenés atsparuma kibernetinéms gréesmems.

KAM renge Lietuvos pozicijas ir atstovavo Salies interesams derybose dél naujy €S kibernetinio at-
sparumo, saugumo ir solidarumo akty, pradéjo dalyvauti Europos Komisijos (toliau - EK) sudarytoje
Postkvantinés kriptografijos eksperty darbo grupéje, prisidéjo prie €S kibernetines gynybos inicia-
tyvy vystymo.
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2024 m. lapkritj patvirtintas JAV ir Lietuvos 2025-2029 m. bendradarbiavimo kibernetinio saugumo
ir gynybos srityje planas. Sis planas ne tik sustiprino jau egzistuojantj transatlantinj bendradarbiavi-
ma, bet ir atliepé globalias grésmes, reikalaujancias tarpusavio veiksmy koordinavimo. Plano tikslas
- stiprinti karinius kibernetinés gynybos pajégumus, didinti visuomenés ir kritinés infrastruktaros
atsparuma bei uZtikrinti glaudesnj bendradarbiavima su JAV ir kitais sajungininkais bendrose praty-
bose ir mokymuose.

2. 2024 m. Nacionalinis kibernetinio saugumo centras prie Krasto
apsaugos ministerijos (toliau - NKSC) uZregistravo 63 proc. daugiau
kibernetiniy incidenty nei 2023 m., taciau Sis pokytis sietinas ne su
padidéjusia grésme, bet su auganciu visuomenés samoningumu ir
batinybés pranesti apie kibernetinius incidentus supratimu.

2024 m. NKSC i$ viso uZregistravo 3 874 kibernetinius incidentus, t. y. apie 63 proc. daugiau nei
ankstesniais metais (2023 m. - 2 378). Dauguma jy buvo priskirti nereikSmingai ir vidutinei kate-
gorijoms, o 3 kibernetiniai incidentai - didelei kategorijai (2023 m. tokiy incidenty nebuvo). Pasta-
rosios kategorijos incidentai siejami su uZsienio 3aliy remiamomis grupuotémis, kurios jsilauzusios
j organizacijy tinklus siekia ilgalaikiy tiksly - Snipinéjimas vienas jy. NKSC vertinimu, nors 2024 m.
fiksuota incidenty skaiciaus dinamika daugiausia susijusi su geréjanciais visuomenés pranesimo apie
kibernetinius incidentus jprociais, vis délto piktavaliy socialinés inZinerijos metody taikymas siekiant
iSvilioti jautrig informacija yra pagrindiné kibernetiniy incidenty Lietuvoje prieZastis. Pazymétina, kad
2024 m. Sio tipo incidentai sudaré net 59 proc. visy NKSC registruoty incidenty (2023 m. - 38 proc.).

Daugiausia incidenty jvyko interneto prieglobos paslaugy infrastruktaroje (angl. hosting), uzsienio
subjekty sektoriuje ir interneto paslaugy teikéjy (toliau - IPT) infrastruktdroje. Tiek 2023 m., tiek ir
2024 m. interneto prieglobos paslaugy infrastruktara ir toliau pirmauja pagal joje fiksuoty incidenty
skaitiy. Siame sektoriuje matoma itin sparti incidenty skai¢iaus didéjimo tendencija - incidenty padi-
déjo net 74 proc. DidZiausig Zalg organizacijoms ir gyventojams daré incidentai, priskiriami socialinei
inZinerijai, antroje vietoje fiksuota sparciai didéjusi neteiséta jtaka RIS veiklai ir (ar) teikiamoms
paslaugoms (2023 m.-116; 2024 m. - 444), o treCioje vietoje - nepageidaujamy laisky ir (ar) klaidi-
nancios informacijos platinimas (2023 m.-200; 2024 m. - 318). Daug mety buve vienais dazniausiy
kibernetiniy incidenty, susijusiy su kenkimo programinés jrangos platinimu, 2024 m. Sie incidentai
atsidure penktoje vietoje (2023 m.-554; 2024 m.-223).

Nerima kelia pastaraisiais metais pasaulio Salyse, jskaitant ir Lietuva, 2024 m. smarkiai iSauges nute-
kinty prisijungimo duomeny kiekis. Tam didele jtaka daro kibernetinés atakos, tinkly ir informacinés
sistemos spragos (toliau - spragos) ir slaptaZzodZiy pakartotinis naudojimas skirtingose platformose.

Didéjancios spragos kélé pavojy tiek valstybés institucijoms ir jstaigoms, tiek privataus
sektoriaus organizacijoms, taciau subjekty pranesSimai apie aptiktas spragas pagal
atsakingo atskleidimo tvarka (toliau - atsakingas atskleidimas) padeda uZkardyti
kibernetines grésmes.

2024 m., palyginti su 2023 m., nustatyty potencialiai paZeidZiamy informaciniy sistemy skaicius iSaugo
daugiau kaip 3 kartus (2023 m. -1 963; 2024 m. - 6 700). DidZiausia rizika kélé spragos Lietuvos
vieSojo ir privataus sektoriaus organizacijy placiai naudojamuose Fortinet, Palo Alto Networks, Cisco,
VMware produktuose ir tinkly infrastruktdroje.
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NKSC taip pat daug demesio skyré spragoms, susijusioms su WordPress turinio valdymo sistemos
iskiepiais (angl. plugin), kurie daznai tampa jsilauZéliy taikiniu dél nepakankamos apsaugos ir laiku
neatliekamy atnaujinimy.

NKSC pazymi, kad jsilauzeliai vis dazniau taikosi j informaciniy technologijy (toliau - IT) tiekimo gran-
dinés spragas - per paslaugy teikéja jie gali pasiekti daugiau auky. 2024 m. NKSC dalj tokiy grésmiy
uzkardeé, apie nustatytas spragas informuodamas paslaugy teikéjus ir jy klientus. Taciau tiekimo
grandinés ataky pavojy dar labiau didina tai, kad jos gali likti nepastebétos ilga laika ir daZnai tik duo-
meny vagyste, organizacijos veiklos sutrikdymas, atsirade finansiniai nuostoliai leidZia organizacijai
suprasti jvykusio incidento pobud;.

2024 m. NKSC gavo 68 pranesimus apie aptiktas spragas pagal atsakinga atskleidima (2023 m.-74)
tiek privataus, tiek vieSojo sektoriaus organizacijose. Tai leido laiku informuoti paveiktas organizacijas
ir suteikti joms galimybe iStaisyti spragas dar prie$ jomis pasinaudojant kibernetiniams piktavaliams.

NKSC, bendradarbiaudamas su kitomis privataus ir vieSojo sektoriaus organizacijomis,
stiprino nacionaline kibernetiniy grésmiy analize ir prevencija.

Kovai su ZaibiSkomis kibernetinémis suk€iavimo atakomis NKSC 2024 m. toliau tobulino organizacijy
ir gyventojy apsaugai skirta domeny blokavimo jrankj ,Vasaris”. 2024 m. pabaigoje Sis jrankis buvo
taikomas beveik 2,4 min. mobiliojo ir 725 tikst. fiksuoto interneto rySio paslaugy vartotojy. Jis kas-
dien apsaugojo vidutinidkai apie 35 500 gyventojy. Siuo jrankiu naudojasi ir 9 Lietuvos valstybés
institucijos ir jstaigos.

NKSC 2024 m. aktyviai teiké parama Vyriausiajai rinkimy komisijai (toliau - VRK) pasirengimo rinkimams
ir jy metu. 2024 m. birZelio mén., rinkimy j Europos Parlamentg metu, NKSC specialistams talkino ir
kartu Lietuvos kibernetinés erdvés saugumu rapinosi Europos kibernetinio greitojo reagavimo ko-
mandos (angl. Cyber Rapid Response Team (CRRT)) nariai.

NKSC 2024 m. pradéjo vykdyti aktyvig nutekinty duomeny paieska, siekdamas laiku identifikuoti
grésmes ir informuoti paveiktas organizacijas: 2 tukst. karty informavo jvairias organizacijas apie jy
nutekintus duomenis, pateiké jmonéms ir institucijoms informacija apie Simtus ttkstanciy nutekinty
jrasyir pan. Tai leidZia NKSC greiciau reaguoti j kibernetinius incidentus, maZinti Zalg ir stiprinti bendra
Salies kibernetinj atsparuma.

2024 m. NKSC sukaré nemokama nuotoliniy mokymy platforma, skirta tiek gyventojams, tiek organi-
zacijoms. Per metus jvairius kursus sékmingai baigé daugiau nei 46 tikst. asmeny. Internetu patogiai
pasiekiamy mokymy turinys pritaikytas skirtingoms visuomeneés grupems - darbuotojams, mokytojams,
mokiniams ir kt. IS pristatyty kursy paminétini ,Kibernetiné higiena namuose”, ,Kibernetinis saugumas
mokiniams”, ,Kibernetinis saugumas mokytojams” ir kiti.

NKSC 2024 m. toliau organizavo nacionalines kibernetinio saugumo pratybas, tobulino jy scenarijus
ir vykdymo metodus, kurie leido vieSojo sektoriaus ir ypatingos svarbos infrastrukttros valdytojams
patikrinti savo darbuotojy atsparuma socialinés inZinerijos atakoms ir pacios organizacijos gebéjimus
identifikuoti, valdyti ir komunikuoti apie kibernetinius incidentus. Per pratybas ,Kibernetinis skydas
PhishEx 2024" iSsiysta 280 tukst. imitaciniy el. laiSky, juose atkartotos dazniausiai pasitaikancios
programisiy taktikos, o didZiausios nacionalinés kibernetinio saugumo pratybos ,Kibernetinis skydas
OpEx 2024" pirma karta buvo vykdomos gyvai virtualiame kibernetiniy pratyby poligone. Siose pra-
tybose dalyvavo 75 organizacijos, i$ kuriy 39 tobulino vieSosios komunikacijos jgtdZius, mokydamosi
efektyviai informuoti visuomene apie incidentus.
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3. RySiy reguliavimo tarnybos (toliau - RRT) jtvirtintos sukéiavimo
trumposiomis Zinutémis (SMS) ir skambuéiais uZkardymo priemonés,
vykdyta Zalingo turinio Salinimo is interneto veikla daré svarbig ir
teigiamg jtaka kibernetinés erdvés saugumui, vaiky ir nepilnameciy
apsaugai internete.

RRT vertinimu, 2024 m. vieSojo judriojo ir vieSojo fiksuotojo rySio tinkly sutrikimai ir gedimai buvo
Salinami operatyviai, taciau liepos ménesj siautusi audra sukélé dideliy sunkumy vieSojo mobiliojo
rySio tinklams, teikéjai susidaré su ZmogiSkyjy iStekliy stygiumi ir atsarginiy maitinimo Saltiniy triku-
mu Salindami tinklo gedimus. Sutrikimy mastas paskatino sparciau atnaujinti RRT tarybos nutarimu
patvirtintas Viesuyjy rysiy tinkly vientisumo uztikrinimo taisykles, kad kilus ekstremalioms situacijoms
tinklai bty atsparesni, o galimy sutrikimy mastas - mazesnis.

2024 m. lapkri¢io mén. Baltijos jdroje buvo nutrauktas jrinis rysio kabelis, jungiantis Lietuva ir Svedija.
RRT kartu su kitomis institucijomis tyré Sj incidenta, taip pat fiksavo ir tyré orlaiviy globalinés padé-
ties nustatymo sistemos (angl. Global Positioning System (GPS)) (toliau - GPS) sutrikimy, neteisety
transliacijy iS Rusijos atvejus. RRT nustaté, kad GPS sutrikimus sukélé Rusijos ir Baltarusijos teritori-
jose veikiantys rySio slopintuvai, o dél GPS klastojimo atvejy kreipési j Tarptautine telekomunikacijy
sajunga (angl. International Telecommunication Union (ITU)) (toliau - ITU). Tokie saugumo incidentai
yra kompleksiniai, todél reikalingas atsakingy Lietuvos institucijy bendradarbiavimas, vieningas ES
pozidris ir koordinuotas bendras atsakas.

Buvo dedamos didelés pastangos, kad vartotojai, ypac vaikai ir nepilnameciai, blty apsaugoti nuo
Zalingo turinio internete. 2024 m. RRT, kuri yra tarptautinés interneto karStyjy linijy asociacijos INHOPE
nare, interneto karstaja linija (www.Svarusinternetas.lt) gavo 2 177 pranesimus apie internete rasta
galimai draudZiama skleisti arba neigiama poveikj nepilnameciams darancia informacija; palyginti su
2023 m. (2 516), gauty praneSimy skaicius sumazéjo. Pasitvirtinusiy praneSimy apie draudZiama ir
neigiamg poveikj nepilnameciams darancig informacija, dél kurios pasalinimo galima imtis veiksmy,
buvo 1488, t.y., Siek tiek daugiau nei 2023 m. (1 475). Nerima kelianti tendencija - didéjantis patyciy
ir smurto kibernetinéje erdvéje atvejy skaicius.

RRT rapinasi, kad visose prieigos prie vieSyjy kompiuteriy tinkly (interneto) vietose, kuriose gali lan-
kytis ir narSyti internete nepilnameciai, bty jdiegtos privalomos, RRT aprobuotos, neigiama poveikj
nepilnameciy vystymuisi darancios informacijos filtravimo priemonés. 2024 m. RRT ir toliau vykdé
patikrinimus Lietuvos mokyklose ir vieSosiose bibliotekose, teiké ekspertines konsultacijas filtravimo
priemoniy pasirinkimo ir naudojimo klausimais.

Neabejoting poveikj Lietuvos gyventojy saugumui kibernetinéje erdveéje nuo 2023 m. daro RRT priimti
jpareigojimai operatoriams aptikti ir blokuoti apgaulingus skambucius. Kovai su apsimestinémis trum-
posiomis zinuteémis 2024 m. RRT tarybos patvirtintas Apsimestiniy trumpyjy zinuciy identifikavimo
tvarkos aprasas, kuris jpareigojo mobiliojo rySio paslaugy teikéjus identifikuoti apsimestines SMS ir
jas uzkardyti.

RRT aktyviai dalyvauja ES vystomo palydovinio rySio projekto ,Atsparumo, sujungiamumo ir saugumo
palydoviniu rySiu infrastruktdra” (angl. Infrastructure for Resilience, Interconnectivity and Security
by Satellite (IRIS?)) (toliau - IRIS?) techninéje ir vartotojy darbo grupiy veikloje ir kitose tarptautinese
darbo grupése, sprendZianciose rysio ir trukdZiy problemas.
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4. Policijos duomenimis, 2024 m. nusikalstamy veiky elektroninéje
erdvéje grésmés lygis nepakito, ypac sumazéjo nusikaltimy
elektroniniy duomeny ir informaciniy sistemy saugumui, taciau
esminé problema vis dar lieka sukéiavimas.

2024 m. Lietuvoje uZregistruotos 3 966 nusikalstamos veikos elektroningje erdveéje. Nors Sis skaicius
vos didesnis nei 2023 m. (3 912), Siy nusikalstamy veiky grésmés lygis isliko nepakites ir neturéjo
jtakos 2024 m. registruoto nusikalstamumo augimui. Kaip ir pernai, ypac sumazéjo nusikaltimy elek-
troniniy duomeny ir informaciniy sistemy saugumui, kurie kvalifikuojami pagal Lietuvos Respublikos
baudZiamojo kodekso (toliau - LR BK) 196-1982 str. PavyzdZiui, neteiséto poveikio elektroniniams
duomenims, informacinei sistemai, neteiséto prisijungimo prie informacinés sistemos atvejy suma-
7éjo beveik 10 proc. Sie policijos 2024 m. stebésenos rezultatai sutampa su nepriklausomy eksperty
iSvadomis. Kompanijos ,Surfshark” skaitmeninio gyvenimo kokybeés indeksas (angl. Digital Quality of
Life Index (DQL)) rodo, kad Lietuva pagal kibernetinj sauguma 2024 m., kaip ir anksciau, isSliko antraja
Salimi pasaulyje.

2024 m. policijos jstaigos uzregistravo 4 atvejus, kai elektroniniai duomenys buvo uZzsifruoti is-
pirkos reikalaujancio kenkimo programinio kodo virusais (tai beveik 5 kartus maziau nei 2023 m.).
Pirma karta toks virusas panaudotas prie$ Lietuvos finansy sektoriy.

Esminé problema vis dar lieka sukCiavimo elektronineje erdvéje atvejai. Jie 2024 m. sudare didziaja
dalj - 53 proc. - visy elektroninéje erdvéje padaryty nusikalstamy veiky: iSankstinio mokéjimo suk-
Ciavimo, investicinio suk¢iavimo, suk€iavimo apgaulingais telefoniniais skambuciais, el. laiSkais ir
Zinutémis. Apgaulingy telefoniniy skambuciy atvejy skaicius 2024 m., palyginti su 2023 m., iSaugo
64 proc. Skambuciais siekta iSvilioti grynuosius pinigus ir (ar) vertybes, naudojant iSviliotus elektro-
ninés bankininkystés vartotojy duomenis grobti le3as i$ banko saskaity. Policija daro prielaida, kad tai
galéjo lemti efektyvi apgaulingy SMS Zinuciy kontrolé - nusikaltéliai prisitaikeé prie taikomy techniniy
priemoniy ir grjZo prie apgaulingy skambuciy.

Pagrindiné elektroninés bankininkystés duomeny iSviliojimo ir (ar) provokavimo patvirtinti apgaulinga
finansine operacija priemoné liko suklastotos svetainés nuorodos pateikimas interneto vartotojams.
Naujas iSskirtinis reiskinys - interneto vartotojy prisijungimas prie suklastotos svetainés esveikata.lt.

Finansy rinkos dalyviy duomenimis, i$ Lietuvos gyventojy ir juridiniy asmeny 2024 m. apgaule buvo
késintasi iSvilioti 35 mIn. Eur, taciau finansy jstaigoms pavyko apsaugoti 17,6 min. Eur, t. y. dvigubai dau-
giau léSy negu pernai (7,9 min. Eur). Vis délto 2024 m. gyventojy patirti nuostoliai sieké 17,3 min. Eur,
t.y. yra 28 proc. daugiau negu 2023 m.

Socialiniai tinklai vis dar dominuoja kaip apgaulingy skelbimy platinimo vieta, pavyzdZiui, ,Facebook”
2024 m. paskelbty apgaulingy skelbimy, palyginti su 2023 m., padaugeéjo 27 proc.

2024 m. kibernetinés atakos siekiant sutrikdyti valstybés informacines sistemas ir (ar) iSgauti vals-
tybés ir tarnybos paslaptis neturéjo sistemingo nusikalstamumo poZymiy ir nekélé kritinés Zalos
nacionaliniam saugumui. IS vieSyjy subjekty, patyrusiy kibernetiniy ataky poveikj, daZniausios buvo
Svietimo sektoriaus, sveikatos paslaugy ir kultdros sektoriaus informacinés sistemos.

2024 m. Organizuoto nusikalstamumo internete grésmiy vertinimo ataskaitoje (angl. Inter-
net Organised Crime Threat Assessment (IOCTA)) (toliau - IOCTA ataskaita) daroma iSvada, kad
dirbtiniu intelektu (toliau - DI) pagrjstos technologijos daro socialine inZinerija dar efektyvesne.
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Susirdpinima taip pat kelia ir giliyjy klastoCiy (angl. deepfakes) naudojimas, nes tai toks pat galingas
jrankis, kaip ir balso atkartojimas ar klastojimas. Lietuvos policijos atliekamuose tyrimuose néra
nustatyta, kad progresuoty DI naudojimas nusikalstamoms veikoms vykdyti, tatiau kartu su kitomis
valstybémis nagrinéjama potenciali DI jtaka socialinei inZinerijai ir prevencinés priemoneés.

5. Valstybinés duomeny apsaugos inspekcijos (toliau - VDAI)
duomenimis, 2024 m. Lietuvoje paveikty duomeny subjekty skaicius
padidéjo beveik 3 kartus, palyginti su 2023 m., ir tai lémé didesnis
asmens duomeny saugumo pazeidimy (toliau - ADSP), jvykusiy del
kibernetiniy incidenty, skaicius.

IS 2024 m. praneSimy apie ADSP Lietuvoje statistikos matyti, kad VDAI gavo 273 praneSimus apie
ADSP, t. y. 7 proc. daugiau negu 2023 m. (2023 m. - 254). VDAI pastebi, kad pokytis néra didelis,
todél negalima daryti prielaidos, kad ADSP skaicius Lietuvoje iSaugo. Taiau 2024 m. beveik 3 kartus
padidéjo Lietuvoje paveikty duomeny subjekty skai¢ius -1 467 368 (2023 m.-571 833). Tai léemeé
didesnis ADSP, jvykusiy dél kibernetiniy incidenty, skaicius, buvo paveikta daug duomeny subjekty.

Pagal ADSP pobudj Lietuvoje statistiSkai vyrauja konfidencialumo paZeidimai, jie sudaré net 87 proc.
visy atvejy. Tai Siek tiek daugiau, palyginti su 2023 m., kai konfidencialumo pazZeidimai sudaré76 proc.
visy paZeidimy.

VDAL, iSanalizavusi 2024 m. gautus praneSimus apie ADSP, nustaté, kad 90 (33 proc.) ADSP jvyko dél
kibernetiniy incidenty: duomeny uzSifravimo ir iSpirkos reikalavimo ataky, neteisétai gautos prieigos
prie IT sistemy, socialinés inZinerijos metodais paremty ataky, prisijungimo duomeny uzpildymo ki-
bernetiniy ataky ir kt. 2023 m. VDAI gavo tik 37 praneSimus apie ADSP dél kibernetiniy incidenty, t. v.
15 proc. visy 2023 m. gauty praneSimy apie ADSP. DaZniausios kibernetiniy incidenty priezastys:
perimti narSyklése iSsaugoti prisijungimo duomenys - 27 proc., nepakankamai iSmokytas personalas
-18 proc,, keliy faktoriy autentifikavimo nebuvimas - 10 proc.

Vienas isskirtiniy atvejy - poveikio priemoniy taikymas vieSojo sektoriaus organizacijai. Atlikusi ADSP
ir kibernetinio incidento tyrimg, VDAI prieme sprendima skirti 9 tikst. Eur bauda vieSojo sektoriaus
organizacijai uz nustatytus Bendrojo duomeny apsaugos reglamento (ES) 2016/679 (toliau - BDAR)
nuostaty paZeidimus. Dél netinkamai vykdomos prieigy kontrolés ir autentifikavimo nebuvimo prisi-
jungta prie jstaigos serveriy ir uzSifruoti duomenys.

Lietuvos gyventojy samoninguma asmens duomeny apsaugos srityje rodo asmens duomeny apsaugos
salygu lygis (toliau - ADASL). ADASL nustatomas pagal kasmet atliekamos reprezentatyvios Lietuvos
gyventojy apklausos duomenis. 2024 m. ADASL sieké 63 proc. ir nuo 2021 m. faktiSkai padidéjo 3 proc.

VDAI 2024 m. savo veiklg organizavo taip, kad bty nuosekliai stiprinamos duomeny valdytojy,
duomeny apsaugos pareiginy ir duomeny subjekty Zinios, ugdoma kompetencija ir jgidZiai asmens
duomeny apsaugos srityje:

suteiktos 4 334 kasdienés konsultacijos gyventojams ir organizacijoms;

aktyviai dalyvauta nacionalinése kibernetinio saugumo pratybose ,Kibernetinis skydas
OpEx 2024",

surengti nuotoliniai mokymai ir Svie¢iamieji renginiai (dalyvavo daugiau nei 7 000 dalyviy);

paskelbti 25 metodiniai dokumentai (juos galima rasti VDAI svetaingje).
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6. Lietuvos kariuomenés Strateginés komunikacijos departamento
(toliau - LK SKD) duomenimis, 2024 m. informacinei veiklai pries
Lietuvg didZiausig jtaka turéjo besitesianti Rusijos agresija pries
Ukraina.

DidZiausias informaciniy grésmiy prie$ Lietuva ir Salies strateginius interesus Saltinis - Rusijos ir
Baltarusijos reZimy pareigtinai, Siy valstybiy politinés ir karinés vadovybeé ir reZzimo kontroliuojami
Ziniasklaidos atstovai. Tesiantis Rusijos karinei invazijai Ukrainoje, ypa¢ daug démesio skirta Lietuvos
paramai Ukrainai.

2024 m. daugiausia vyravo jprasti naratyvai, pavyzdziui, NATO yra agresyvus karinis blokas, o Lie-
tuva - rusofobiSka valstybé. Taip pat prieSiski informaciniai veikéjai, susije su Rusijos ar Baltarusijos
reZimais ir (arba) jy kontroliuojami, stengési sumenkinti Lietuvos pastangas stiprinti Salies gynybinius
pajégumus ir Vokietijos brigados dislokavimo reikSme.

AtsiZvelgiant j dabartine geopolitine situacija, paminétini nauji naratyvai, pavyzdZiui, Lietuvoje ir
Lenkijoje rengiami diversantai perversmui Baltarusijoje sukelti ir Aliaksandro LukaSenkos reZimui
nuversti, Lietuvos karinio pajégumo stiprinimas yra pasirengimas Rusijos ir Baltarusijos puolimui,
NATO 3alys yra jsitraukusios j karine operacija Kurske.

2024 m. iSrySkejo ir nauja tendencija - bauginimo ir grasinimo atvejai informacinéje erdvéje. Palyginti
su 2023 m., padaznéjo praneSimy apie Trecigjj pasaulinj arba branduolinj kara.

LK SKD vertinimu, tikétina, kad 2025 m. informacinis spaudimas neatsligs, o priesisky valstybiy kon-
troliuojami ar jy jtaka patiriantys informaciniai veikéjai toliau sieks diskredituoti Lietuvos kariuomene
ir NATO bei pateisinti savo veiksmus fizinéje erdvéje kaltindami ,kolektyvinius Vakarus”.
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KAM 2024 m. atliko svarby vaidmenj formuodama Lietuvos kibernetinio saugumo
politika ir prisidédama prie ES kibernetinio saugumo ateities. Daugiausia démesio
2024 m. buvo skiriama TIS 2 direktyvai®® j nacionaline teise perkelti, LK KGV steigimo
darbams, Kibernetinio saugumo plétros programai jgyvendinti®?, kartu su kitomis
ES Salimis deryboms dél svarbiy ES teises akty kibernetinio saugumo srityje
uzbaigti, o svarbiausias bendradarbiavimo su strategine partnere JAV pasiekimas -
patvirtintas JAV ir Lietuvos bendradarbiavimo kibernetinio saugumo ir gynybos
srityje 2025-2029 m. planas.

KAM veikla stiprinant Lietuvos
pasirengima reaguoti j jvairias grésmes
ir didinant kibernetinés erdvés saugumg

Nacionaliniy kibernetinio saugumo pajégumy, valstybés
informaciniy istekliy ir kritinés infrastruktiros apsaugos
stiprinimas

Kibernetinio saugumo plétros programai jgyvendinti numatytos veiklos, kurios padety spresti dél
pasikeitusiy kibernetiniy grésmiy pobddZio ir augancio jy masto maZéjancio Salies kibernetinio at-
sparumo problema. KraSto apsaugos ministro 2024 m. vasario 5 d. jsakymu Nr. V-98 buvo patvirtintas
2023-2030 mety plétros programos valdytojos Lietuvos Respublikos kraSto apsaugos ministerijos
nacionalinés kibernetinio saugumo plétros programos pazangos priemonés Nr. 06-007-10-05-07
LStiprinti kibernetinj atsparuma” aprasas, numatantis Kibernetinio saugumo plétros programai jgyven-
dinti skirtas veiklas, jy vykdytojus ir siekiamus rezultatus. PaZzangos priemonés Nr. 06-007-10-05-07
LStiprinti kibernetinj atsparuma” veikly vykdytojai: KAM, NKSC, Kertinis valstybés telekomunikacijy
centras (toliau - KVTC) ir Policijos departamentas prie Vidaus reikaly ministerijos (toliau - PD), 2024
m. rudenj pasirasé projekty vykdymo sutartis su V§] Centriné projekty valdymo agentdra ir pradéjo 01

: : AT P, :  1aEAmic : : . 2022 m. gruodio 14 d. Europos
vykdyti Ekonomikos gaivinimo ir atsparumo didinimo priemonés IéSomis finansuojamus projektus: parlamento i Tarybos direktyva (ES)
2022/2555 dél priemoniy aukStam
KAM vykdomas projektas - ,Kibernetinio saugumo valdysenos Lietuvoje stiprinimas”. bendram kibernetinio saugumo lygiui

visoje Sajungoje uztikrinti, kuria i$ dalies

keiciamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir panaikinama
Direktyva (ES) 2016/1148 (TIS 2 direktyva).

. .. . . . . . Y Prieiga per interneta https://eur-lex.
e ,Nacionalinés kibernetinio saugumo stebésenos sistemos sukdrimas”; europa.eu/eli/dir/2022/2555/0j.

NKSC vykdomi projektai:

e ,Nacionalinés SOC/ CSIRT modulinés sistemos, suteikiancios galimybe SOC/ CSIRT paslaugo- 02

. . . . P s . P u, Lietuvos Respublikos Vyriausybés 2023 m.
mis naudotis TIS2 direktyvoje nurodyty sektoriy kibernetinio saugumo subjektams, sukdrimas”; rugséjo 20 d. nutarimas Nr. 746, Del
2023-2030 mety plétros programos
* Nusikalstamy veiky elektronineje erdveje tyrimui ir mokymams skirtos laboratorijos suka- valdytojos Lietuvos Respublikos krasto

rimas ir instruktoriy darbui Sioje laboratorijoje parengimas”; PpSAUGES s Splos Tiacionalings
kibernetinio saugumo plétros programos
patvirtinimo”. Prieiga per interneta
e Kibernetinio saugumo subjektuose dirbanciy darbuotojy, kibernetinio saugumo specialisty https://e-seimas.Irs.It/portal/legal Act/It/TA

kompetencijy bei jgiidZiy kibernetinio saugumo srityje stiprinimas bei pazeidZiamiausiy %fv‘i‘jf13;3:69;3;1‘*893“6‘*348‘3”6"
visuomeneés grupiy kibernetinio saugumo brandos kelimas”.


https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/54521320591e11ee8e3cc6ee348ebf6d%3Fjfwid%3D-1a256e44a1
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/54521320591e11ee8e3cc6ee348ebf6d%3Fjfwid%3D-1a256e44a1
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/54521320591e11ee8e3cc6ee348ebf6d%3Fjfwid%3D-1a256e44a1
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KVTC vykdomas projektas - ,Saugiajame tinkle esanciy informaciniy iStekliy auditas ir kiberne-
tiniy saugos priemoniy architektdros, uztikrinancios atsparuma ir tinkle esanciy informaciniy
iStekliy pasiekiamuma, sukdrimas”.

PD vykdomas projektas - ,Nusikalstamy veiky elektroninéje erdvéje prevencijai, uzkardymui ir tyrimui
reikalingos infrastruktdros sukdrimas ir Sias veiklas vykdanciy specialisty kompetencijy stiprinimas”.

NKSC taip pat vykdo ir projektus, finansuojamus 2021-2027 m. Skaitmeninés Europos programos
bendrojo finansavimo ir 2021-2027 m. Skaitmeninés Europos programos léSomis, skirtus finansinei
paramai smulkaus ir vidutinio verslo subjektams suteikti, jy kibernetiniam atsparumui stiprinti ir
aktyviai Lietuvos kibernetinio saugumo bendruomenei sukurti.

KAM 2024 m. koordinavo ir vykde TIS 2 direktyvos perkélimo j nacionaline teise darbus. KAM, rengdama
tam skirtus teisés akty projektus, organizavo susitikimus su vieSojo ir privataus sektoriy atstovais.
Susitikimuose buvo diskutuojama apie tinkamiausia Lietuvai kibernetinio saugumo politikos forma-
vimo ir jgyvendinimo modelj ir atnaujinamus kibernetinio saugumo reikalavimus. TIS 2 direktyvos
nuostatos Lietuvoje buvo perkeltos patvirtinus Siuos teisés aktus:

2024 m. liepos 11 d. Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo
jstatyma ir kity susijusiy jstatymy pakeitimo jstatymus;

Lietuvos Respublikos Vyriausybés 2024 m. lapkricio 6 d. nutarima Nr. 945 ,Dél Lietuvos Res-
publikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimo Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo” pakeitimo“3.

VieSojo ir privataus sektoriaus laukiantys pokyciai, susije su TIS 2 direktyvos nuostaty perkélimu
j nacionaline teise, buvo pristatyti 2024 m. jvairiuose vieSuose renginiuose: Trijy jary iniciatyvos
surengtame forume ,Kritinés infrastruktdros kibernetinio saugumas ir atsparumas”, NKSC organi-
zuojamuose ,Kibernetinio saugumo pusryCiuose” ir kituose kibernetinio saugumo temai skirtose
konferencijose ir renginiuose. Papildoma informacija apie atnaujinto Kibernetinio saugumo jstatymo
ir su juo susijusiy kity teisés akty reikalavimus pateikiama KAM interneto svetainéje®, vieSinama
KAM socialinés Ziniasklaidos paskyrose ir jvairiose internetinés Ziniasklaidos priemonése. Taip pat
parengti informaciniai leidiniai® apie atnaujinto Kibernetinio saugumo jstatymo svarbiausias nuos-
tatas. Vienas i$ leidiniy skirtas organizacijy vadovams, kitas, iSsamesnis, - organizacijy specialistams.

Europos kibernetinio saugumo organizacija (angl. European Cyber Security Organisation (ECS0O)) Lietuva
nurode kaip viena is keturiy ES 3aliy, laiku perkélusiy TIS 2 direktyva®®. 2025 m. KAM daug démesio
skirs atnaujintam Kibernetinio saugumo jstatymui jgyvendinti- imsis priemoniy Lietuvos organizacijy
kibernetinj atsparumui didinti ir sektoriy kibernetinio saugumo lygiui suvienodinti.

Atsizvelgiantj €S institucijy 2024 m. priimtus kitus teisés aktus kibernetinio saugumo srityje, 2025 m.
i nacionaline teise bus integruojamos Kibernetinio atsparumo akto®’, Kibernetinio saugumo akto pa-
keitimo® nuostatos ir dalyvaujama kity valstybeés institucijy koordinuojamose nacionalinés teisektros
iniciatyvose, i$ kuriy svarbesnés yra susijusios su Dirbtinio intelekto aktu®® ir vadinamuoju pirmuoju
€S tinkly kodeksu, skirtu kibernetiniam saugumui elektros energijos sektoriuje*®.

AtsiZvelgiant j NATO sprendima kibernetine erdve pripaZinti penktuoju kariavimo domenu ir 2022 m.
Lietuvos Respublikos Seimo politiniy partijy pasirasyta susitarima ,Dél Lietuvos nacionalinio saugumo
ir gynybos artimiausio laikotarpio stiprinimo”, nuosekliai stiprinami Lietuvos kibernetinés gynybos
pajégumai. 2024 m. liepos 19 d. Seimas pritare KAM pasitlytam kariuomenés strukttros pakeitimui!
ir tai sudareé teisinj pagrinda jsteigti LK KGV. LK KGV tikslas - stiprinti Lietuvos kariuomenés kibernetinj
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03

Lietuvos Respublikos Vyriausybés 2024 m.
lapkricio 6 d. nutarimu Nr. 945 ,,Dél Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio
13 d. nutarimo Nr. 818,,Dél Lietuvos
Respublikos kibernetinio saugumo
istatymo jgyvendinimo” pakeitimo”
patvirtintas Nacionalinis kibernetiniy
incidenty valdymo planas ir Kibernetinio
saugumo reikalavimy aprasas, Kibernetinio
saugumo subjekty identifikavimo pagal
specialiuosius kriterijus metodika,
Vykdymo uztikrinimo priemoniy taikymo
kibernetinio saugumo subjektams tvarkos
aprasas ir kiti su kibernetinio saugumo
politika susije dokumentai.

04

KAM interneto svetainés skiltis
,Kibernetinio saugumo jstatymas”. Prieiga
per interneta https://kam.lt/kibernetinio-
saugumo-istatymas/.

05

Informacinius leidinius galima rasti KAM
interneto svetainés skiltyje ,Kibernetinio
saugumo jstatymas”. Prieiga per internetg
https://kam.It/kibernetinio-saugumo-
istatymas/.

06

,ECSO Baltoji knyga - TIS 2 jgyvendinimas:
is3kiai ir prioritetai” (angl. ECSO White
Paper — NIS2 Implementation: Challenges &
Priorities). Prieiga per internetg https://ecs-
org.eu/ecso-uploads/2025/01/ECSO-White-
Paper-NIS2-Implementation.pdf.

07

2024 m. spalio 23 d. Europos Parlamento
ir Tarybos reglamentas (ES) 2024/2847
dél horizontaliyjy kibernetinio saugumo
reikalavimy, keliamy produktams su
skaitmeniniais elementais, kuriuo is
dalies keiciami reglamentai (ES) Nr.
168/2013 bei (ES) 2019/1020 ir Direktyva
(ES) 2020/1828 (Kibernetinio atsparumo
aktas). Prieiga per interneta https://
eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A32024R2847.

08

2024 m. gruodzio 19 d. Europos Parlamento
ir Tarybos reglamentas (ES) 2025/37,

kuriuo i$ dalies kei¢iamas Reglamentas (ES)
2019/881, kiek tai susije su valdomomis
saugumo paslaugomis. Prieiga per
interneta https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32025R0037.

09

2024 m. birzelio 13 d. priimtas Europos
Parlamento ir Tarybos Reglamentas (ES)
2024/1689, kuriuo nustatomos suderintos
dirbtinio intelekto taisyklés ir i$ dalies
keiciami reglamentai (EB) Nr. 300/2008,
(ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES)
2018/858, (ES) 2018/1139 ir (ES) 2019/2144
ir direktyvos 2014/90/ES, (ES) 2016/797

ir (ES) 2020/1828 (Dirbtinio intelekto
aktas). Prieiga per interneta https://
eur-lex.europa.eu/legal-content/LT/TXT/
HTML/?uri=0J:L_202401689.


https://kam.lt/kibernetinio-saugumo-istatymas/
https://kam.lt/kibernetinio-saugumo-istatymas/
https://kam.lt/kibernetinio-saugumo-istatymas/
https://kam.lt/kibernetinio-saugumo-istatymas/
https://ecs-org.eu/ecso-uploads/2025/01/ECSO-White-Paper-NIS2-Implementation.pdf
https://ecs-org.eu/ecso-uploads/2025/01/ECSO-White-Paper-NIS2-Implementation.pdf
https://ecs-org.eu/ecso-uploads/2025/01/ECSO-White-Paper-NIS2-Implementation.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX%253A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX%253A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX%253A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:32025R0037
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:32025R0037
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DOJ:L_202401689
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DOJ:L_202401689
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DOJ:L_202401689
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saugumy, konsoliduojant Lietuvos kariuomenei skiriamoms uzduotims jgyvendinti reikalingus paje-
gumus, jgyvendinant valstybeés ginkluotos gynybos planus. LK KGV buvo kuriama restruktdrizuojant
atitinkamas kraSto apsaugos sistemos institucijas, siekiant uztikrinti, kad LK KGV rapinsis Lietuvos
kariuomenés stacionaria rysiy ir informacine infrastrukttra, kariuomenei teiks bGtinas informaciniy
technologijy paslaugas, uztikrins sgveika su NATO, krasto apsaugos sistemos ir kity institucijy bei
organizacijy RIS. Naujas Lietuvos kariuomenés junginys pagal poreikj planuos ir vykdys kibernetinés
erdves operacijas, taip pat diegs strateginio ir operacinio lygmeny rySiy ir informacines sistemas.
2023-2024 m. kraSto apsaugos sistemoje uzbaigti visi suplanuoti LK KGV steigimo darbai. LK KGV
veiklg pradejo 2025 m. sausio 1 d.

Nuo 2022 m. balandZio mén. jsigaliojus teisés aktams, uzZtikrinantiems, kad kritinéje infrastrukttroje,
jskaitant 5G infrastruktlrg, buty naudojama tik patikimy gamintojy jranga, 2024 m. KAM ir toliau
glaudZiai bendradarbiavo su valstybés institucijomis ir organizacijomis, veikian¢iomis nacionalinio
saugumo pozidriu svarbiuose sektoriuose, ir ragino jas nuo 2025 m. sausio 1 d. nenaudoti nepatikimy
gamintojy informaciniy ir rySiy technologijy jrangos.

2024 m. KVTC toliau stiprino Saugiojo valstybinio duomeny perdavimo tinklo (toliau - Saugusis
tinklas), vieno i$ esminiy Lietuvos nacionalinio saugumo uztikrinimo kibernetingje erdvéje elemen-
ty, infrastruktaros kibernetinj atsparuma. KVTC praplété Saugiajame tinkle taikomy kolektyviniy
kibernetinio saugumo priemoniy sarasa, jtraukdamas papildomy kolektyvinés apsaugos kibernetinio
saugumo priemoniy ir Saugumo operacijy centro (angl. Security Operations Center (SOC) paslaugu.
Siuo laikotarpiu buvo ne tik atnaujinta Saugiojo tinklo jranga, bet ir pakeista kita, Saugiajame tinkle
funkcionavusi, nepatikimy gamintojy jranga, atsizvelgiant j Kibernetinio saugumo jstatyma ir kitus
galiojancius teisés aktus, uztikrinancius, kad kritinéje infrastruktdroje bdty naudojama tik patikimy
gamintojy jranga.

Lietuvos pasirengimas jveikti iSstkius, susijusius su
virsmo technologijy plétra

2023-2024 m. jvykes DI taikymo proverZis, ypac dideliy kalbos modeliy (angl. large language models)

taikymo srityje, tapo galingu jrankiu tiek inovacijoms, tiek kibernetinems gresmems. Naudojant DI

galima greitai analizuoti didelius duomeny kiekius, kurti jtikinama garsinj, vaizdinj ar tekstinj turinj

ir suasmenintas Zinutes. Tad augantis DI modeliy pazangumas, autonomiskumas ir jy prieinamumas

eme kelti vis didesnes socialinés inZinerijos ir ja paremtos dezinformacijos sklaidos bei kibernetinio "

snlplﬁ?{lmo gresmes. Taip pat didéja piktavaliy, neturinCiy daug jgudziy ir resursy, galimybés vykdyti 2024 m. kovo 11 d. Komisijos deleguotasis

kenkejiSka veikla. reglamentas (ES) 2024/1366, kuriuo Europos
Parlamento ir Tarybos reglamentas (ES)

o 2019/943 papildomas nustatant tinklo

Pagrindinés problemos: kodeksg dél tarpvalstybiniy elektros energijos

srauty kibernetinio saugumo aspekty

e s e . . X X . . L sektoriniy taisykliy. Prieiga per interneta
& socialinés inzinerijos ir ja paremtos dezinformacijos sklaidos gréesmes - naudojant DI lengviau ir https://eur-lex.europa.eu/legal-content/LT/

v . war s . v . . . . . g uri=! .
greitiau kuriamos itin jtikinamos apgaulingos Zinutés, klastojamas balsas ir vaizdas. Tai leidZia ALL/2uri=CELEX:32024R1366.
kurti tikroviSkas sukc¢iavimo schemas ir manipuliuoti aukomis realiu laiku; 1

Lietuvos Respublikos principinés kariuomenés
& kibernetinio Snipinéjimo grésmeés - DI padeda greiciau ir tiksliau identifikuoti vertingus taikinius Z::;:l;gjqkzz'r‘é;;Lc'lit:‘;‘;sar;;'fbiﬂﬁ?::m
(aukas) ir nustatyti jy paZeidZziamumus. Naudojant DI daug greiiau nustatomos ir iSnaudojamos ir gaunanciy darbo uzmokestj i3 valstybes
.. inf . ist . v . linés di " Seid3i . - biudZeto ir valstybés pinigy fondy (i$skyrus
neatnaujintos informacines sistemos ir nezinomi (,,nu Ines dienos ) pazeldziamumal, Sparciau darbuotojus, gaunancius darbo uzmokest; i
vykdoma pavogty duomeny eksfiltracija ir analize ir pan.; ES struktarinés, kitos ES finansinés paramos ir
tarptautinés finansinés paramos &3y (i$skyrus
techninés paramos lésas), ribinio skaiciaus
patvirtinimo jstatymas. Prieiga per interneta
https://e-seimas.lrs.It/portal/legal Act/It/
TAD/18d39e83232711eab86ff95170e24944/asr.


https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1366
https://eur-lex.europa.eu/legal-content/LT/ALL/%3Furi%3DCELEX:32024R1366
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/18d39e83232711eab86ff95170e24944/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/18d39e83232711eab86ff95170e24944/asr
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& duomeny, naudojamy masininio mokymosi ir DI modeliams kurti, saugumo grésmes - piktavaliai
gali samoningai ,uZter$ti” mokymosi duomenis, todél minéti modeliai gali pateikti netikslius
rezultatus. Patys modeliai taip pat gali bati pavogti ir panaudoti blogiems tikslams, atskleisti
jautras mokymosi duomenys.

Sparti DI pazanga suteikia daug galimybiy, taciau kelia naujy grésmiy. Stebint technologinj DI proverzj,
galima konstatuoti, kad DI ir toliau bus sparciai tobulinamas, didés jo panaudojimo galimybés, todél
DI turi bati kuriamas, diegiamas ir naudojamas saugiai ir atsakingai.

Lietuva, kaip ES naré, kartu su kitomis ES Salimis jsipareigoja stiprinti DI naudojimo sauguma ir etika.
Dirbtinio intelekto aktas, jsigaliojes 2024 m. rugpjacio 1 d., yra pirmasis ES reglamentas, nustatantis
DI sistemy kdrimo, naudojimo ir platinimo reikalavimus, siekiant uZtikrinti sauguma, skaidruma ir
Zmogaus teisiy apsauga. Dirbtinio intelekto aktas apima jvairias DI sistemy kategorijas ir suskirsto
jas pagal rizikos lygj: nuo maziausios rizikos (minimaliai reguliuojamos) iki didelés rizikos (grieZtai
intelekto aktas reguliuoja DI sistemy panaudojima, Sis reguliavimas netaikomas su nacionaliniu sau-
gumu susijusiose srityse. Lietuvoje uz Dirbtinio intelekto akto reikalavimy jgyvendinima atsakinga
Lietuvos Respublikos ekonomikos ir inovacijy ministerija ir jai pavaldzios jstaigos.

Lietuva kartu su daugiau nei 50 pasaulio valstybiy yra prisijungusi prie 2023 m. JAV inicijuotos politinés
deklaracijos del DI atsakingo panaudojimo karinéms reikméms ir autonomijos?*?. Siekiant minimizuoti
galima DI sistemy Zala (pavojuy) tretiesiems asmenims konflikto zonose, silloma remtis atskaitomybes
ir Zmogaus kontrolés uztikrinimo, atitikties tarptautinei humanitarinei teisei, personalo, dirbancio su
DI sistemomis, tinkamo mokymo ir nuolatinio riziky valdymo principais. Jgyvendinant deklaracijos
nuostatas sudarytos 3 darbo grupés, vienoje jy - PrieZitros darbo grupéje - dalyvauja ir Lietuva. Sios
darbo grupés tikslas - dalytis geriausia DI teisinés prieZitros praktika ir teikti rekomendacijas, kaip
turéty bati teisiSkai reguliuojamas DI panaudojimas karinéms reikméms.

Kity virsmo technologijy, pavyzdZiui, kvantinés technologijos, spartus vystymasis ir unikalus gebeji-
mas analizuoti milZiniSkus duomeny kiekius ir atlikti itin sudétingus skaiiavimus sukels ne tik didel;
teigiama proverZj jvairiose srityse, bet ir rimta grésme kibernetiniam saugumui. Kvantiniai kompiuteriai
gebés iSspresti sudétingas matematines problemas, kurios yra dabartinés asimetrinés kriptografijos
pagrindas, per ypac trumpa laika. Vadinasi, mdsy duomeny apsaugos priemones taps neefektyvios ir
paZeidZiamos. Prognozuojama, kad per artimiausius 5-10 mety gali bati sukurti tokie galingi kvantiniai
kompiuteriai, kurie gebés Siuo metu placiai naudojamus asimetrinio Sifravimo algoritmus, pavyzdZiui,
RSA (angl. Rivest-Shamir-Adleman), DSA (angl. Digital Signature Algorithm) ir ECC (angl. Elliptic Curve
Cryptography), nulauZti ir $ie duomeny saugumo uZtikrinimo biidai taps nebeefektyvis. Sio kriptogra-
finés apsaugos problemos sprendimas - postkvantiné kriptografija (angl. Post-Quantum Cryptography
(PQQ)), t. v. kriptografijos metodai, sukurti taip, kad buty atsparus kvantiniy kompiuteriy galiai.

Nacionalinis standarty ir technologijos institutas (angl. National Institute of Standards and Technology
(NIST)), pagrindiné JAV agentra, kurianti technologijy ir matavimo standartus, 2024 m. rugpjdcio 13 d.
pristaté naujus standartizuotus postkvantines kriptografijos algoritmus. EK parengé Koordinuoto
perejimo prie postkvantines kriptografijos veiksmy gaires, taip pat sudare Postkvantinés kriptografijos
eksperty grupe.

2024 m. KAM ir NKSC kartu su kity €S valstybiy kompetentingomis institucijomis parengé ir iSplatino
bendra praneSima*3. PraneSimu siekiama dar karta atkreipti démesj j kvantinés kompiuterijos kelia-
mas gresmes dabartinei kriptografijai ir pabrézti batinybe pereiti prie postkvantinés kriptografijos
kuo greiciau.
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Politiné deklaracija dél dirbtinio
intelekto atsakingo panaudojimo
karinéms reikméms ir autonomijos
(angl. Political Declaration on Responsible
Military Use of Artificial Intelligence

and Autonomy). Prieiga per interneta
https://www.state.gov/bureau-of-
arms-control-deterrence-and-stability/
political-declaration-on-responsible-
military-use-of-artificial-intelligence-
and-autonomy.

13

Bendras KAM, NKSC prie KAM, kity ES
valstybiy kompetentingy institucijy
pranesimas,Dél saugaus rytojaus
siandien — peréjimas prie postkvantinés
kriptografijos”. Prieiga per interneta
https://kam.It/wp-content/
uploads/2024/12/ES-bendras-valstybiu-
pranesimas-del-postkvantines-
kriptografijos-1.pdf.



https://www.state.gov/bureau-of-arms-control-deterrence-and-stability/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy
https://www.state.gov/bureau-of-arms-control-deterrence-and-stability/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy
https://www.state.gov/bureau-of-arms-control-deterrence-and-stability/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy
https://www.state.gov/bureau-of-arms-control-deterrence-and-stability/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy
https://www.state.gov/bureau-of-arms-control-deterrence-and-stability/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy
https://kam.lt/wp-content/uploads/2024/12/ES-bendras-valstybiu-pranesimas-del-postkvantines-kriptografijos-1.pdf
https://kam.lt/wp-content/uploads/2024/12/ES-bendras-valstybiu-pranesimas-del-postkvantines-kriptografijos-1.pdf
https://kam.lt/wp-content/uploads/2024/12/ES-bendras-valstybiu-pranesimas-del-postkvantines-kriptografijos-1.pdf
https://kam.lt/wp-content/uploads/2024/12/ES-bendras-valstybiu-pranesimas-del-postkvantines-kriptografijos-1.pdf
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Dalyvavimas formuojant ir
igyvendinant ES kibernetinio
saugumo politika

ES teisékdros iniciatyvos

ES kibernetiné darbotvarké 2024 m. i$ esmés buvo skirta deryboms dél ES teisés akty projekty ki-
bernetinio saugumo srityje uzbaigti ir pagalbai ES naréms dél sitlymy jgyvendinimo teikti.

2024 m. gruodzio 10 d. jsigaliojo Kibernetinio atsparumo aktas, nustatantis skaitmeniniy produkty,
tiekiamy ES rinkai, projektavimo, kdrimo, gamybos kibernetinio saugumo reikalavimus, taip pat Siy
produkty tiekimo j rinka taisykles ir kity ekonominés veiklos vykdytojy (importuotojy, platintojy)
pareigas. Kibernetinio atsparumo aktas jsigalios 2027 m. pabaigoje ir bus taikomas visose ES 3alyse.
Pasirengima jgyvendinti teisés akta Lietuvoje koordinuoja KAM.

2024 m. gruodZio 19 d. buvo pakeistas Kibernetinio saugumo aktas ir priimtas Kibernetinio soli-
darumo aktas'*. Kibernetinio saugumo akto pakeitimu sudaromos salygos ES mastu sertifikuoti
valdomas saugumo paslaugas, o Kibernetinio solidarumo aktu siekiama:

sukurti visos Europos kibernetinio saugumo centry tinklg;
sukurti reagavimo j kibernetinio saugumo krizes mechanizmga;
numatyti didelio masto kibernetinio saugumo incidenty perZitiros mechanizma.

Jgyvendindama 2024 m. balandZio 11 d. priimtas EK rekomendacijas dél Koordinuoty peréjimo prie
postkvantinés kriptografijos veiksmy gairiy'°, KAM pradéjo dalyvauti EK sudarytoje Postkvantinés
kriptografijos eksperty darbo grupéje. Sios darbo grupes tikslas - parengti peréjimo prie postkvan-
tinés kriptografijos veiksmy gaires ir uztikrinti koordinuotg visy ES valstybiy nariy peréjima prie
postkvantinés kriptografijos.

Naujoji EK darba pradéjo 2024 m. pabaigoje. EK pirmininké Ursula von der Leyen jgaliojamajame
raSte vykdomajai pirmininko pavaduotojai Hennai Virkkunen iskélé tikslg pagerinti Europos kiberne-
tinio saugumo sertifikavimo sistemy priémimo procesg, t. y. perzidréti Kibernetinio saugumo akta.
Sialymy dél Sio akto laukiama 2025 m. antroje puséje. Taip pat Hennai Virkkunen pavesta prisidéti
prie veiksmy plano, skirto ligoniniy ir sveikatos priezitros paslaugy teikéjy kibernetiniam saugumui
stiprinti, parengimo. EK sitlymas dél Sio plano jau paskelbtas?®. EK pirmininkés Ursulos von der
Leyen jgaliojamajame raste €S gynybos ir kosmoso komisarui Andriui Kubiliui daug démesio skiriama
ES kibernetinés gynybos stiprinimui ir susijusiy iniciatyvy vystymui. Komisaras A. Kubilius taip
pat prisidés prie darbo stiprinant ES kibernetinj atsparuma ir kova su kibernetinéms ir hibridinéms
atakomis. Komisaro uzduotis - ne tik uztikrinti kibernetinés gynybos pajégumy plétra ES, bet ir ben-
dradarbiavima su NATO.

EK, siekdama mazinti kibernetinio saugumo specialisty trikuma Europoje ir tobulinti jy jgtdzius ir
plétodama Kibernetinio saugumo jgtdZiy akademijos*” veikla, 2024 m. gruodzio 4 d. inicijavo naujo
Pramonés ir akademinés bendruomenés tinklo (angl. Industry-Academia Network; toliau - tinklas)
kdrima ir pakvieté prisijungti ES pramonés ir Svietimo institucijas. Tikimasi, kad pramonés ir Svietimo
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2024 m. gruodzio 19 d. Europos Parlamento

ir Tarybos reglamentas (ES) 2025/38, kuriuo
nustatomos solidarumo stiprinimo ir pajégumo
aptikti kibernetinio saugumo grésmes ir
incidentus Sajungoje, jiems pasirengti ir

ijuos reaguoti didinimo priemonés ir i

dalies keiciamas Reglamentas (ES) 2021/694
(Kibernetinio solidarumo aktas). Prieiga per
interneta https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32025R0038.
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2024 m. balandzio 11 d. Europos Komisijos
rekomendacijos (ES) 2024/1101 dél
Koordinuoty peréjimo prie postkvantinés
kriptografijos veiksmy gairiy. Prieiga per
interneta https://eur-lex.europa.eu/legal-
content/LT/TXT/PDF/?uri=0J:L_202401101.
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2025 m. sausio 15 d. Europos Komisijos
komunikatas Europos Parlamentui, Tarybai,
Europos ekonomikos ir socialiniy reikaly
komitetui bei Regiony komitetui — Europos
veiksmy planas dél ligoniniy ir sveikatos
priezitros paslaugy teikéjy kibernetinio
saugumo (COM(2025) 10 galutinis). Prieiga per
interneta https://digital-strategy.ec.europa.eu/
en/library/european-action-plan-cybersecurity-
hospitals-and-healthcare-providers.
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2023 m. balandzio 18 d. Europos Komisijos
komunikatas Europos Parlamentui ir Tarybai —
Kibernetinio saugumo srities talenty trdkumo
problemos sprendimas siekiant didinti ES
konkurencinguma ir atsparuma bei skatinti
jos augima (Kibernetinio saugumo jgudziy
akademija) (COM(2023) 207 galutinis). Prieiga
per interneta https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM:2023:207:FIN.


https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:32025R0038
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX:32025R0038
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DOJ:L_202401101
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DOJ:L_202401101
https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCOM:2023:207:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCOM:2023:207:FIN
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institucijy atstovai bendradarbiaudami vykdys jvairias konkrecias veiklas, pavyzdziui, kurs ar atnau-
jins bendras kibernetinio saugumo mokymo programas, ieSkos bendry sprendimy dél prieigos prie
kibernetinio saugumo praktiniy jgtdZiy laboratorijy (angl. cyber ranges) suteikimo, tobulins mikro-
kredencialus kibernetinio saugumo srityje ir pan. AukStojo mokslo institucijos, Europos universitety
aljansai ir profesinio mokymo programy teikéjai gali nuolat teikti paraiSkas prisijungti prie tinklo®®,
o privataus sektoriaus organizacijos - savanoriskai jsipareigodamos dalyvauti Kibernetinio saugumo
jgtdziy akademijos veikloje.

ES kibernetiné diplomatija

2024 m. ES aktyviai taiké ES kibernetinés diplomatijos priemoniy mechanizma, skatino bendra-
darbiavima stiprinancias priemones, rengdama kibernetinius dialogus su partneriais. Kibernetiniai
dialogai leidZia ES ir globaliems partneriams keistis nuomonémis apie kibernetines grésmes ir ieSkoti
bendradarbiavimo galimybiy kibernetinio saugumo srityje. 2024 m. S surengti kibernetiniai dialogai
su bendramintémis partneremis - Jungtine Karalyste, Ukraina ir Japonija.

€S ir ES valstybés narés kartu su bendraminciais partneriais 2024 m. geguzés 3 d. deklaracijomis
grieZtai pasmerké Rusijos vykdoma kenkeéjiSka kibernetine veikla prie$ ES valstybiy nariy, jskaitant
ir Lietuvos, demokratines institucijas ir rinkimy procesus. Solidarizuodamasi su Australija, €S ir ES
valstybés narés 2024 m. sausio 29 d. pasmerke Rusijos kibernetiniy nusikaltéliy kenkeéjiska veikla
prie$ Salies sveikatos prieZitros sektoriy. ES taip pat pareiSke solidaruma su Jungtine Karalyste dél
Kinijos kenkeéjiSkos kibernetinés veiklos poveikio Jungtinés Karalystés demokratiniams procesams.

Siekdama atgrasyti iS treCiyjy Saliy kylancias ar nusikalstamy veikéjy keliamas kibernetines gréesmes
ir atakas prieS ES ir ES valstybes nares, ES toliau taiké 2019 m. nustatytas kibernetiniy grésmiy
ribojamasias priemones. ES taiko tikslines ribojamasias priemones asmenims ar subjektams, susiju-
siems su kibernetiniais iSpuoliais, kurie daro didelj poveikj ir kelia iSorés grésme ES ar jos valstybéms
narems. 2024 m. j §j kibernetiniy sankcijy sarasa jtraukti dar 6 asmenys, tiesiogiai susije su Rusijos
Federaline saugumo tarnyba ir kibernetinémis grupuotémis. Siuo metu kibernetiniy sankcijy sarase
yra 14 asmeny ir 4 juridiniai asmenys i Rusijos, Kinijos ir Siaurés Koréjos?®.

ES gynybos iniciatyvy naudojimas
bendradarbiavimui ir projekty
finansavimui

ES Kibernetiniy greitojo reagavimo pajégy (angl. Cyber .
Rapid Response Teams (CRRT)) plétra Prieiga per interneta https://ec.europa.

eu/eusurvey/runner/Industry_Academia_

. . - _ L . S . Network_2025.
Lietuva nuo 2018 m. vadovauja ES nuolatinio struktdrizuoto bendradarbiavimo projektui,Kibernetines erwork-

greitojo reagavimo pajegos ir tarpusavio pagalba kibernetinio saugumo srityje” (toliau - PESCO CRRT 19

projektas). PESCO CRRT projekto tikslas - uzkirsti kelig kibernetinems atakoms ir reaguoti j kiberne- 2019 m, geGuie A/ ESTarybos
S . . : . — — - sprendimas (BUSP) 2019/797 dél

tinius incidentus ES valstybése narése, bendros saugumo ir gynybos politikos karinése misijose ir ribojamujy priemoniy, skirty kovai

operacijose bei teikti parama partneriams. su Sajungai ar jos valstybéms naréms

gresianciais kibernetiniais iSpuoliais.
Prieiga per interneta

2024 m. prie PESCO CRRT projekte jau dalyvavusiy Saliy: Estijos, Kroatijos, Lenkijos, Lietuvos, Ny- https://eur-lex.europa.eu/legal-content/
. .. L A | .] [ i ) 7 Z EN/TXT/2uri=CELEX%3A0201
derlandy, Rumunijos, Belgijos, Slovénijos, Danijos, prisijungé 3 naujos ES valstybés narés - Austrija, 9D0797-20240624.


https://ec.europa.eu/eusurvey/runner/Industry_Academia_Network_2025
https://ec.europa.eu/eusurvey/runner/Industry_Academia_Network_2025
https://ec.europa.eu/eusurvey/runner/Industry_Academia_Network_2025
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX%253A02019D0797-20240624
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX%253A02019D0797-20240624
https://eur-lex.europa.eu/legal-content/EN/TXT/%3Furi%3DCELEX%253A02019D0797-20240624
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Latvija ir Italija. Taip buvo gerokai sustiprintos Kibernetinés greitojo reagavimo pajégos, padidejo
galimybeés reaguoti j daugiau kibernetiniy incidenty vienu metu tiek ES valstybése narése, tiek ES
institucijose, misijose ir operacijose bei partnerése Salyse. Stebétojo teisémis PESCO CRRT projekte
Siuo metu dalyvauja Graikija, Pranc@zija, Ispanija ir Suomija.

2024-ieji buvo iSskirtiniai Lietuvai metai PESCO CRRT veikloje - Lietuva ne tik koordinavo projekta,
bet ir vadovavo reagavimo komandy operacinéms veikloms: organizavo pajegy pratybas, mokymus,
reagavimo j paramos praSymus veiksmus ir surengé metinj PESCO CRRT Tarybos susitikima Vilniuje.

2024 m. PESCO CRRT projektas buvo taikytas 3 kartus - Kibernetinés greitojo reagavimo pajégos
dalyvavo kartu su NKSC uztikrindamos kibernetinj sauguma Europos Parlamento rinkimuose Lietuvoje,
taip pat 2 kartus vyko j Moldova atlikti Moldovos valstybés institucijy tinkly paZeidziamumo vertinimo
ir prisidéti prie Moldovos prezidento rinkimy ir €S referendumo kibernetinio saugumo uztikrinimo.

Prie Lietuvos vadovaujamo PESCO CRRT projekto prisijungiant vis daugiau nariy ir daugéjant pajegumo
pasitelkimo atvejy, PESCO CRRT projektas susilaukia vis daugiau démesio i3 kity ES valstybiy nariy,
taip pat ir iS €S institucijy. PESCO CRRT projektas jtraukiamas j jvairius ateities planavimo scenarijus,
susijusius su ES kibernetine gynyba, kibernetinio saugumo uZztikrinimu ir reagavimu j galimus inci-
dentus ES Salyse, institucijose bei ES bendrosios saugumo ir gynybos politikos misijos ir operacijose.

KAM veikla pléetojant tarptautinj
bendradarbiavima kibernetinio
saugumo srityje

Bendradarbiavimas su JAV

2024 m. lapkritj patvirtintas JAV ir Lietuvos 2025-2029 m. bendradarbiavimo kibernetinio saugumo
ir gynybos srityje planas. Sutarta, kad Lietuva ir JAV stiprins bendradarbiavima koncentruodamosi j
4 pagrindines kryptis:

vystys kibernetinj pajéguma ir stiprins koordinuota atsaka j kibernetinius incidentus;
stiprins karinj bendradarbiavima kibernetinés gynybos srityje;

gerins informacijos apie kibernetines grésmes keitimosi procediras ir bendradarbiaus kibernetinio
saugumo tyrimy srityje;

skatins dalyvauti bendrose pratybose ir mokymuose.

2024 m. buvo toliau stiprinamas bendradarbiavimas su JAV Pensilvanijos nacionaline gvardija (angl.
Pennsylvania National Guard (PANG)) (toliau - PANG). PANG atstovai prisidejo prie NKSC rengiamy
studijy apie kibernetines grésmes i$ Kinijos bei kibernetines grésmes kritinei infrastruktdrai Baltijos
jaros regione??, Taip pat PANG kartu su NKSC kibernetiniy gresmiy analizés celés specialistais stebéjo
Lietuvos Respublikos Prezidento rinkimus. 2024 m. pabaigoje PANG kartu su Kalifornijos nacionaline
gvardija (angl. California National Guard (CalGuard)) (toliau - CalGuard) dalyvavo didZiausiose Lietuvos
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Informacinis leidinys,,Kaip atpazinti Kinijos
kibernetines grésmes” (angl. How To
Recognize China Cyber Threats). Prieiga per
interneta https://www.nksc.It/doc/rkgc/
How-To-Recognize-China-Cyber-Threats.
pdf. Informacinis leidinys,Kibernetinés
grésmes kritinei infrastruktdrai Baltijos
jaros regione” (angl. Cyber Threats to
Critical Infrastructure in the Baltic Sea).
Prieiga per interneta https://www.nksc.
It/doc/rkgc/2024_Cyber_Threats_to_
Critical_Infrastructure_in_the_Baltic_Sea
region.pdf.
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kariuomeneés organizuojamose kibernetinio saugumo pratybos ,Gintariné migla“. Lietuvos kritinés
infrastruktdros jmoniy kibernetiniy incidenty valdytojai sudaré komanda kartu su PANG, o j Lietuva
atvyke Ukrainos kariai pratybose treniravosi kartu su CalGuard.

2024 m. Lietuvos kariuomenes Gynybos Stabo ir KAM ekspertai bendradarbiavo su JAV kariniy pajégy
Europoje vadaviete (angl. U.S. European Command (USEUCOM)) ruoSdamiesi LK KGV steigimui. 2024 m.
vasarj organizuotos pirmosios stalo pratybos, skirtos LK KGV vizijai, pradiniam operaciniam pajégu-
mui aptarti ir abiem valstybéms apsikeisti geraja praktika rengiant kibernetinio saugumo personala.

JAV kibernetinés vadavietés (angl. US Cyber Command (USCYBERCOM)) atstovai 2024 m. gruodZio
meénesj baige gynybine kibernetinio saugumo operacija Lietuvoje. JAV ir NKSC kibernetinio saugumo
specialistai 2024 m. kartu stiprino praktinj saveikuma ir didino vieno iS vieSojo sektoriaus subjekty
tinkly atsparuma kibernetinéms grésmems. Tai jau ketvirtoji Lietuvos jstaiga, kurioje vyko JAV ir Lie-
tuvos kibernetinés gynybos operacija nuo bendradarbiavimo su USCYBERCOM ir PANG kibernetinés
gynybos srityje pradZios.

Lietuva iniciatyvos ,Iniciatyva pries ispirkos
reikalaujancias atakas” viena is lyderiy

Lietuva dalyvauja tarptautinéje iniciatyvoje ,Iniciatyva prie$ iSpirkos reikalaujancias atakas” (angl.
Counter Ransomware Initiative (CRI)) (toliau - CRI). Tai aukSto lygio JAV Baltyjy rimy organizuojama
iniciatyva, skirta 71 valstybes ir tarptautinés organizacijos pastangoms suvienyti kovojant su iSpirkos
reikalaujanciomis kibernetinémis atakomis. Lietuvos atstovai iS KAM ir NKSC yra vieni i$ 6 Sios inici-
atyvos lyderiy ir yra atsakingi uz informacijos valdysena. Siekiant maksimalaus keitimosi informacija
efektyvumo, Lietuvos iniciatyva 2024 m. pradétos kurti aiSkios taisyklés, kaip ir su kuo dalytis infor-
macija apie iSpirkos reikalaujanciy kibernetiniy ataky grésmes. 2024 m. KAM ir NKSC atlikti darbai:

2023 m. sudaryta galimybé iniciatyvos Salims naudotis informacijos apsikeitimo platforma, skirta
tarptautiniy lygiu informacijai apie iSpirkos reikalaujanciy veikéjy grésmes dalytis, 0 2024 m. Sia
platforma aktyviai pradéjo naudotis vis daugiau iniciatyvos nariy;

kartu su Belgija organizuoti informacijos dalijimosi mokymai daugiau nei 100 CRI nariy;

pradetos rengti standartinés vienodo dalijimosi informacija procedaros labai iSaugus iniciatyvos
nariy skaiciui.

Parama Ukrainai kibernetinio saugumo
ir gynybos pajégumams

IT koalicija, skirta Ukrainai remti, jkurta 2023 m. rugseéjj Ukrainos gynybos kontaktinés grupes susiti-
kime Ramsteine, Vokietijoje, tebevykstant Rusijos plataus masto invazijai Ukrainoje. IT koalicija daug
déemesio skiria paramos teikimui Ukrainos ginkluotosioms pajégoms ir Gynybos ministerijai informa-
ciniy technologijy, rySiy ir kibernetinio saugumo srityse. 2024 m. pabaigoje IT koalicijg sudaré 17
Saliy, dar 2 Salys iSreiSké ketinima prisijungti artimiausiu metu, o 11 Saliy ir tarptautiniy organizacijy
turéjo stebetyjy statusa. 2024 m. IT koalicijai priklausancios valstybés, tarp jy ir Lietuva, Ukrainos
ginkluotosioms pajégoms ir Gynybos ministerijai perdavé informacinés ir rySiy technologijy jrangos
uz 422,9 min. Eur, o bendroms vieSyjy pirkimy iniciatyvoms jgyvendinti surinko 73,7 min. Eur.
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DviSalio bendradarbiavimo pagrindais 2024 m. Lietuva ir toliau teiké kibernetinio saugumo
parama Ukrainai:

sudare salygas Ukrainos kibernetinio saugumo ekspertams rotaciniu principu testi darbus
Regioniniame kibernetines gynybos centre Kaune (NKSC filiale);

bendradarbiavo su Ukrainos gynybos institucijomis tyrimy srityje;

renge kompiuteriniy tinkly kibernetinio saugumo mokymus ir suteike praktikos galimybes Ukrainos
kibernetinio saugumo specialistams ir kadetams;

kviete Ukrainos gynybos institucijy kibernetinio saugumo ekspertus dalyvauti Lietuvos kariuo-
menes rengiamose tarptautinése kibernetinés gynybos pratybose ,Gintariné migla”.

Bendradarbiavimas su Indijos ir Ramiojo
vandenyny regiono sSalimis

Lietuva, glaudziai bendradarbiaudama kibernetinio saugumo srityje su bendramintémis Indijos ir
Ramiojo vandenyny regiono 3alimis: Japonija, Australija, Piety Koréja, Singapdru, Filipinais ir Taiva-
nu, prisideda prie bendro €S, NATO ir bendramingiy Indijos ir Ramiojo vandenyny regiono valstybiy
kibernetinio saugumo stiprinimo reaguojant j vis didéjancios rizikas kibernetinéje erdvéje, kylancias
i€ Rusijos, Kinijos, Siaurés Koréjos ir Irano.

2024 m. kraSto apsaugos sistemos atstovai tesé intensyvias auksto lygio ir praktinio pobidZio
konsultacijas su bendramintémis Indijos ir Ramiojo vandenyny regiono Salimis, taip pat dalyvavo
bendrose kibernetinés gynybos pratybose. Vienas didZiausiy pasiekimy - 2024 m. rugsejj Vilniuje
surengtas pirmasis Lietuvos ir Japonijos kibernetinio saugumo dialogas, kuriame dalyvavo abiejy
Saliy kibernetiniy institucijy atstovai. Panasaus pobidzio dialogai planuojami ir su kitomis regiono
partneremis.

Lietuvos inicijuotas ir Vilniuje pirma karta 2023 m. surengtas auksto lygio NATO, Indijos ir Ramiojo van-
denyny regiono ir partneriy Saliy kibernetinio saugumo forumas ,,Cyber Champions Summit” 2024 m.
tapo testiniu ir vienu svarbiausiy (angl. flagship) NATO bendradarbiavimo su Indijos ir Ramiojo van-
denyny regiono $alimis projekty. Sj foruma 2024 m. rugséjj surengé Australija, 0 KAM kartu su NKSC
prisidéjo prie bendry NATO ir Australijos pastangy organizuojant ,Cyber Champions Summit” renginj.
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Kibernetiné gynyba - viena esminiy
NATO atgrasymo ir gynybos uzduociy

Atsizvelgiant j specifinius kibernetinés erdvés karinio planavimo ir operacijy vykdymo poreikius,
atskirose NATO sajungininkése Salyse kuriamos kibernetinés pajégos, tam tikri pokyciai vykdomi
ir NATO Stabuose. 2024 m. NATO virsdniy susitikime VaSingtone buvo sutarta jkurti naujag NATO
integruota kibernetinés gynybos centra (NATO Integrated Cyber Defence Centre, NICC), siekiant pa-
gerinti tinkly apsauga, situacijos suvokima ir kibernetinés erdves, kaip vieno isS operaciniy domeny,
jgalinima. Sis centras sujungs Aljanso kibernetines struktiras, karinius ir civilinius démenis, jtrauks
sajungininkiy atstovus.

Siekdamos sustiprinti Aljanso atgrasymo politika ir jrankius kibernetinéje erdveje, NATO sajungi-
ninkés Vasingtone patvirtino atnaujintas strateginiy priemoniy taikymo reaguojant j didelio masto
kibernetinius iSpuolius gaires.

Lietuva aktyviai prisideda prie Aljanso kibernetinés gynybos politikos formavimo, kibernetiniy pajé-
gumy stiprinimo, taip pat dalyvauja kibernetinés gynybos pratybose ir iniciatyvose.

Lietuvos atstovai 2024 m. ir toliau dalyvavo NATO kibernetinés gynybos kompetencijos centro (angl.
NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)) (toliau - CCDCOE)?* veikloje. Tai
suteikia krasSto apsaugos sistemos atstovams galimybe susipazinti su NATO ir kity Saliy kibernetinés
srities patirtimi, dalyvauti CCDCOE rengiamose kibernetinio saugumo pratybose, seminaruose, kur-
suose, konferencijose, gauti CCDCOE vykdomy tyrimy medZziaga, jtraukti j CCDCOE darby programa
nacionalinius kibernetinio saugumo poreikius.

KAM, NKSC ir Lietuvos kariuomenes atstovai kasmet dalyvauja CCDCOE organizuojamose praty-
bose ,Suremti skydai” (angl. Locked Shields). 2024 m. pratybose Lietuva ir Nyderlandy Karalyste
sudaré bendrg kibernetinio saugumo eksperty komanda (angl. Blue Team), kuri tobulino praktinius
jgtdZius ginti nacionalines informacines sistemas ir kritine infrastrukttra nuo realiu laiku vykdomy
kibernetiniy ataky.

2024 m. pratyby ,Suremti skydai” strateginéje sesijoje ,,STRATEX" dalyvavo KAM, NKSC, Lietuvos
kariuomenés ir Nacionalinio kriziy valdymo centro (toliau - NKVC) atstovai. Dalyvavimas sesijoje ,STRA-
TEX" leidZia tobulinti nacionalines sprendimy priémimo proceddras, priimti sprendimus reaguojant
j kibernetines grésmes ir incidentus, tobulinti saveika tarp NKSC ir paveikty kritinés infrastruktdros
valdytojy, subjekty, NKVC, kity ministerijy ir suinteresuoty treciyjy saliy.
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NATO kibernetinés gynybos kompetencijos
centras. Prieiga per internetg
https://ccdcoe.org/.
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Lietuva pagal pasaulinj kibernetinio saugumo indeksg

2024 m. rugsejo 12 d. ITU 5 karta paskelbé pasaulinj kibernetinio saugumo indeksa?? (angl. Global
Cybersecurity Index (GCl)) (toliau - GCI). GCl rezultatas pagrjstas 3aliy kibernetinio saugumo jsipareigo-
jimy vykdymu 5 srityse: teisinéje, techninéje, organizacinéje, gebéjimy ugdymo ir bendradarbiavimo.
Nuo ankstesniy ITU paskelbty GCl, paskutinis skiriasi tuo, kad Salys nebuvo reitinguojamos, o pagal
surinktg baly skai€iy suskirstytos j 5 kategorijas.

ITU ekspertai vertino, kaip Lietuva vykdo jsipareigojimus kibernetinio saugumo srityje nuo 2020 m.
iki 2023 m. | pusmecio imtinai. Lietuva surinko 92,88 balo ir pagal tai priskiriama 2 kategorijai, t. v.
prie paZangiy 3aliy (zr. 1 pav.). Sis rezultatas rodo, kad Lietuva nuolat stiprina kibernetinj sauguma
5 minétose GCl srityse. Vis délto svarbu pazymeéti, kad Lietuva pagal 2020 m. GCl uzémé aukstesne
vieta, palyginti su kitomis Salimis. Sis pokytis rodo ir stipréjancia bendra ,konkurencija” pasauliniame
kibernetinio saugumo kontekste, nes kitos 3alys, ypac Europoje, émeési dideliy kibernetinio saugumo
pokyciy. Taip pat batina pabréZti, kad Sio GCI duomenys buvo renkami tuo metu, kai Lietuva dar tik
pradejo TIS 2 direktyvos perkélimo j nacionaline teise darbus, o Kibernetinio saugumo plétros programa
dar nebuvo patvirtinta. Atkreiptinas démesys, kad GCl vertinti svarbGs rodikliai priklauso ne tik nuo

KAM ir jai pavaldZiy institucijy pastangy, bet ir nuo kity Lietuvos valstybés institucijy kompetencijos, v 1 pav.

pavyzdZiui, Lietuvos policijos, VDAI, Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos, Lietuva pagal ITU indeksa

Lietuvos Respublikos uZsienio reikaly ministerijos ir kity. (8altinis - GCI 5th Edition)
Lietuva Santykinio stiprumo sritys

Techninés priemonés

Lietuvos rezultatas Teisinés priemonés Bendradarbiavimo priemonés

i i i 20 . g g
B Europos regiono baly vidurkis Potencialaus augimo Sl'"lth

Teisinés priemonés
Organizacinés priemonés

Techninés Gebéjimy ugdymo priemonés

priemonés

Bendradarbiavimo
priemones

Kibernetinio saugumo brandos
lygio jvertinimas

T2: paZzangos stadija

Gebéjimy ugdymo Organizacinés
priemoneés priemonés

Salies rezultatas
Salies balas 1% galimy 20

T5 T4 T3
Teisinés Techninés Organizacinés Gebéjimy | Bendradarbiavimo Pradiné Vystimo Karimo Patangos  Pavyzdiné
priemonés priemones priemonés  |ugdymo priemonés priemonés stadija stadija stadija stadija stadija
1779 | 1925 [ 1705 | 1879 | 20 Kibernetinio saugumo jsipareigojimas
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5-0ji GCl ataskaita. Prieiga per interneta
https://www.itu.int/epublications/
publication/global-cybersecurity-
index-2024.
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Lietuvos kibernetinio
saugumo bdklés apzvalga
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Kibernetiniy incidenty dinamika
Lietuvoje ir NKSC vykdomos
prevencinés priemones

Vadovo Zodis

2024-ieji buvo reikSmingi kibernetinio saugumo politikai Lietuvoje ir kitose Europaos Salyse metai.
Tapome viena is pirmyjy Saliy, perkelusiy TIS 2 direktyva j nacionaline teise. Tai - tik pradzia, nes
2024 m. pradzioje atnaujinome NKSC vizija ir misijg, iSgryninome vertybes, nustatéme strategines
veiklos kryptis ir jgyvendinome organizacinius bei struktarinius poky€ius. Pradéjome jgyvendinti
5 dideles apimties projektus, tarp kuriy - inicijuotas 40-ies saugumo operacijy centry steigimas
vieSajame sektoriuje. Taip pat organizavome specializuotus mokymus kibernetinio saugumo
vadovams ir ekspertams, tobulinome kibernetinio saugumo subjektams skirta Kibernetinio
saugumo informacine sistema, kartu su kitomis institucijomis stiprinome kibernetiniy grésmiy
laikinai einantis NKSC analizés ir prevencijos pajégumus, ieSkojome bidy, kaip spartinti keitimasi informacija apie
direktoriaus PEINIER gresmes ir efektyviai valdyti incidentus vieno langelio principu. Be to, vykdydami Skaitmenines
Europos programos léSomis finansuojama projekta, inicijavome projektus, stiprinancius kibernetinio
saugumo bendruomene.

Antanas Aleknavicius,

r:ﬁ
(- -

KA SAUGO? NUO KO SAUGO? KAIP SAUGO?
Lietuvos kibernetine erdve ir Nuo kibernetiniy incidenty ir jy @ Kontroliuodamas, kaip kritines
kibernetinio saugumo subjektus. neigiamo poveikio. paslaugas teikiancios organizacijos

jgyvendina kibernetinio saugumo
organizacinius ir techninius
reikalavimus.

@ Vykdydamas kibernetiniy grésmiy bei
tinkly ir informacinés sistemos spragy
paieska.

@ Koordinuodamas reagavimg j
kibernetinius incidentus ir atlikdamas
jy tyrimus.

@ Kurdamas ir plétodamas prevencines
nacionalines kibernetinio saugumo

priemones.
JL @ Ugdydamas kibernetinio saugumo
NACIONALINIS kompetencijas.
KIBERNETINIO SAUGUMO
CENTRAS

'IR www.nksc.lt "R www.nksc.lrv.lt <] info@nksc.lt &) 1843
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Svarbiausi 2024 m. jvykiai ir tendencijos

:
!

DidZiausig iSorinj poveikj Lietuvos kibernetinio NKSC vertinimu, 2024 m. kibernetinio saugumo

saugumo aplinkai 2024 m. daré geopolitiné situacija  situacija Lietuvoje isliko stabili, o 63 proc.

ir technologiniai veiksniai. iSauges NKSC fiksuoty incidenty skaicius
daugiausia siejamas su geréjanciais subjekty ir
gyventojy raportavimo NKSC jprociais.

. AT TETTrEE

Daugiausia incidenty jvyko interneto prieglobos Net 59 proc. visy NKSC per metus registruoty
paslaugy infrastruktaroje, uzsienio subjekty kibernetiniy incidenty buvo susije su socialines
sektoriuje, IPT infrastruktdroje. inZinerijos metodais. ISaugo apgaulingy laisky, DI

sugeneruoty balso skambudiy (angl. vishing) ir QR
kody suk&avimo (angl. gishing) ataky skaicius.

f-——=—-=----

e~ TR

2024 m. NKSC nustate 6 784 potencialiai Atsakingi praneséjai pagal atsakingo atskleidimo
paZeidZiamas informacines sistemas ir apie rastas principg 2024 m. NKSC pateiké 68 pranesimus
tinkly ir informacinés sistemos spragas informavo apie tinkly ir informacinés sistemos spragas.
paveiktas organizacijas. Dauguma Siy nustatyty Sie pranegimai leido laiku informuoti paveiktas
spragy buvo susijusios su autentifikacijos organizacijas ir sumazinti galima kibernetiniy
neatlikimu, nuotolinio kodo naudojimu ir netinkama grésmiy poveikj.

konfigracijos prieiga prie jautrios informacijos.

g -

2024 m. jvairius NKSC mokymus baigeé daugiau

nei 46 tOkst. asmeny, o kasmetinése pratybose
.Kibernetinio skydas” dalyvavo daugiau nei 500
vieSojo sektoriaus ir kritines paslaugas teikianciy
organizacijy.
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Aktualios kibernetinio saugumo
gresmes ir rizikos bei kibernetinio
saugumo incidentai

ISorinés aplinkos vertinimas

Lietuvos kibernetinio saugumo bikle lemia daugybé iSoriniy veiksniy, i$ kuriy didZiausia jtaka daro
geopolitiniai veiksniai. Ypac svarbi kaimynysté su Rusija ir Baltarusija - Sios Salys didina rizika, nes jy
remiamos kibernetinés grupuotés (angl. state-sponsored groups) vykdo atakas, susijusias su regio-
niniais konfliktais, ir kelia jtampa NATO ir ES.

Pastaraisiais metais pasaulyje sparciai populiaréjo elektroninius duomenis uzsSifruojanciy ir iSpirkos
reikalaujan¢iy kenkimo programinio kodo virusy kaip paslaugos (angl. Ransomware-as-a-Service
(RaaS)) modelis®t, 2024 m. iSrySkéjo tendencija, kad nusikaltéliai, siekdami priversti aukas sumokéti
dvigubga iSpirka, vis dazniau ne tik Sifruoja duomenis, bet ir papildomai grasina pavieSinti nutekintus
duomenis (angl. Data extortion). ENISA duomenimis®, maZesnés jmoneés tapo 4,2 karto pazeidzia-
mesnés Sio tipo incidentams, nes daznai neturi pakankamy saugumo priemoniy ar iStekliy tinkamai
reaguoti j tokio pobtidZio grésmes.

2024 m. visame pasaulyje fiksuotas reikSmingas paskirstytyjy paslaugos trikdymo (angl. Distributed
Denial of Service (DDoS)) (toliau - DDoS) ataky augimas - jy skai€ius iSaugo 50 proc., palyginti su 2023 m.
Remiantis ENISA duomenimis®3, iki Siol daZniausias Siy ataky taikinys - vieSojo administravimo sekto-
rius, o tokiy ataky augima daugiausia léemeé geopolitiniai konfliktai ir iSauges haktivizmas®. Lietuvoje
dauguma DDoS ataky taip pat buvo vykdomos prie$ valstybés valdymo, vieSojo administravimo ir
aplinkos sektorius. Taciau, palyginti su ankstesniais metais, Lietuvoje registruoty DDoS incidenty
skaicius 2024 m. sumazéjo, i$ viso uZregistruoti 74 atvejai (2023 m. - 89).

Taip pat kartu su technologijy paZzanga kyla ir naujy grésmiy. DI, kvantinés kompiuterijos, daikty
interneto (angl. Internet of Things (loT)) ir debesijos sprendimy plétra suteikia verslui ir valstybei
naujy galimybiy, taciau taip pat tampa patraukliu taikiniu kibernetinéms atakoms. Dél spragy Sios
technologijos gali bati iSnaudojamos ne tik informacijos vagystéms, bet ir plataus masto kiberneti-
niams iSpuoliams.

Papildoma rizika kelia ir globaliy tiekimo grandiniy® sudetingumas. Kadangi daugelis Lietuvos jmo-
niy priklauso nuo tarptautiniy IT paslaugy ir programinés jrangos tiekéjy, kibernetinés atakos gali
jas paveikti netiesiogiai - per trecigsias Salis. Tokiais atvejais net ir pazangiausia gynyba gali biti
neveiksminga, jei paZeidZziamumas atsiranda tiekimo grandinés grandyse.
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01

Paaiskinimas, kaip veikia elektroninius
duomenis uzsifruojanciy ir iSpirkos
reikalaujanciy kenkimo programinio
kodo virusai kaip paslauga, ir
pavyzdziai (angl. Ransomware as a
Service (RaaS) Explained How It Works
& Examples). Prieiga per interneta
https://www.crowdstrike.com/en-
us/cybersecurity-101/ransomware/
ransomware-as-a-service-raas/.

02

ENISA grésmiy krastovaizdis 2024 m.
(angl. ENISA Threat Landscape 2024.
Prieiga per interneta https://www.
enisa.europa.eu/publications/enisa-
threat-landscape-2024.

03
Ten pat.

04

Haktivizmas (angl. hacktivism) —

tai kibernetiniy ataky forma, kai
programisiai savo veiksmais siekia
politiniy, ideologiniy ar socialiniy tiksly,
o ne finansinés naudos.

05

Tiekimo grandiné — tai organizacijuy,
Zmoniy, technologijy, veiklos,
informacijos ir iStekliy visuma,
susijusi su tiekéjo prekés ar paslaugos
suteikimu pirkéjui.


https://www.crowdstrike.com/en-us/cybersecurity-101/ransomware/ransomware-as-a-service-raas/
https://www.crowdstrike.com/en-us/cybersecurity-101/ransomware/ransomware-as-a-service-raas/
https://www.crowdstrike.com/en-us/cybersecurity-101/ransomware/ransomware-as-a-service-raas/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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Vidinés aplinkos vertinimas

Didéja registruoty kibernetiniy incidenty skaicius

2024 m. NKSC i$ viso uZregistravo 3 874 kibernetinius incidentus, t. y. apie 63 proc. daugiau nei
ankstesniais metais (2023 m. - 2 378). Dauguma juy buvo priskirti nereikSmingai kategorijai, 16 - vi-
dutinei (2023 m.-37), 3 -didelei kategorijai (2023 m. tokiy incidenty nebuvo) (Zr. 1 pav.). Vidutines
kategorijos incidentai buvo susije su jsilauZimais j RIS ir paslaugy trikdymu dél DDoS ataky. Sias atakas,
kaip nedaug resursy ir Ziniy reikalaujancia politinio spaudimo priemone, ir toliau naudoja kibernetiniy
jsilauzéliy grupuotés. 3 didelés kategorijos incidentai siejami su uZsienio remiamy grupuociy veikla.
Svarbu paminéti, kad, pagal Kibernetinio saugumo jstatyma, Lietuvoje prievolé pranesti apie kibernetinj
incidenta yra taikoma tik kibernetinio saugumo subjektams. Kitos organizacijos ir gyventojai tai gali
padaryti savanoriskai, todél tikrasis incidenty skaicius gali bati didesnis, nei nurodyta Sioje ataskaitoje.

NKSC registruoty kibernetiniy incidenty skaic¢iaus

dinamika 2023-2024 m.

30

v 1 pav.

NKSC registruoty

kibernetiniy incidenty skaiciaus
dinamika 2023-2024 m.

(3altinis - NKSC)

H 2023 m. 2024 m.

400

300
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100

Incidenty skai&ius

Sausis Vasaris Kovas Balandis Geguze Birzelis Liepa Rugpjatis Rugséjis

; ol NereikSmingo Vidutinio
Incidenty kiekis pove'ik'iog poveikio
3 855 37
2377 2 340
. :
2024 2023 2024 2023 2024 2023

NKSC vertinimu, 2024 m. kibernetinio saugumo situacija Lietuvoje iSliko stabili, o fiksuota incidenty
skaiciaus dinamika daugiausia siejama su:

geréjanciais subjekty ir gyventojy raportavimo NKSC jprociais. NKSC nuolat pabréZia informa-
vimo apie incidentus svarba, nes tik tokiu bidu galima matyti sarySius tarp incidenty, daryti
apibendrinimus ir jZvalgas. Tikétina, kad nuolatinis skatinimas pranesti apie incidentus duoda
rezultaty - subjektai tampa aktyvesni informuodami NKSC, o Lietuvos gyventojai - sgmoningesni;

Spalis Lapkritis Gruodis

Didelio
poveikio

3

N

2024 2023
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& kibernetiniy piktavaliy vykdomomis kampanijomis prie$ Lietuvos gyventojus ir institucijy dar-
buotojus. Siekiant iSvilioti jautrig informacija, taikomi socialinés inZinerijos metodai, naudojamasi
Zinomy institucijy ir jmoniy vardais, pavyzdZiui, Lietuvos pasto, Valstybinés mokesciy inspekcijos
(toliau - VMI), ,Swedbank” ir kt., todél dalis gavéjy jy neatpazjsta ir patiria Zala.

Incidenty pasiskirstymas pagal sektorius

2024 m. daugiausia incidenty jvyko interneto prieglobos paslaugy infrastruktiroje, antroje vietoje -
uZsienio subjekty sektoriuje, trecioje vietoje - IPT infrastruktiroje (Zr. 2 pav.).

Nors tiek 2023 m.,, tiek ir 2024 m. interneto prieglobos paslaugy infrastruktdra pirmauja pa-
gal fiksuoty incidenty skaiciy, taciau Siame sektoriuje matoma incidenty augimo tendencija
(2023 m.-742; 2024 m.-1288).

Svarbu pazymeti, kad 2024 m. matyti itin iSauges incidenty skaicius uZsienio subjekty sektoriuje
(2023 m. - 20; 2024 m. - 1165). Sj pokytj Iémé patikslintas incidenty priskyrimas sektoriams - nuo
2024 m. uzsienio subjekty sektoriuje patiriami incidentai nebéra iSskaidomi ir registruojami viename,
0 ne keliuose sektoriuose.

IPT sektoriuje incidenty sumazéjo (2023 m. - 301; 2024 m. - 200). Pazymétina, kad 2023 m. Sis
sektorius buvo antroje vietoje, 0 2024 m. - trecioje.

2024 m. ketvirtoje vietoje - juridiniy asmeny sektorius, kuriame incidenty skaicius iSaugo, palyginti
su ankstesniais metais (2023 m.-85; 2024 m. - 155).

2024 m. beveik 29 proc. sumaZzéjo incidenty valstybés valdymo sektoriuje (2023 m. - 203;
2024 m.-145).

i

5 sektoriy, kuriuose fiksuota daugiausia incidenty
2023-2024 m., palyginimas

1500
1200
900
600
300
0 - I | .
Prieglobos UZsienio IPT Juridiniai asmenys  Valstybeés valdymo
paslaugy teikéjas subjektai sektorius

2024 m. H 2023 m.
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< 2 pav.

5 sektoriy, kuriuose fiksuota
daugiausia incidenty
2023-2024 m.,, palyginimas
(3altinis — NKSC)
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Incidenty pasiskirstymas pagal incidenty grupes

2024 m., kaip ir 2023 m., NKSC daugiausia registravo incidenty, priskiriamy socialinei inZinerijai,
kai siekiama iSvilioti jautrius duomenis (angl. phishing), pavyzdZiui, prisijungimo prie jvairiy paskyry
duomenis ir pan. (zr. 3 pav.). 2024 m. buvo matomas itin didelis Sios grupés incidenty skaiciaus
augimas (2023 m.- 897, 2024 m. - 2288). Pazymeétina, kad 2024 m. Sio tipo incidentai sudaré net
59 proc. visy NKSC registruoty incidenty (2023 m. - 38 proc.).

Antroje vietoje pagal incidenty grupes buvo fiksuota auganti neteiseta jtaka RIS veiklai ir (ar) tei-
kiamoms paslaugoms (2023 m. - 116; 2024 m. - 444). 2023 m. Si incidenty grupé buvo penktoje
vietoje pagal incidenty skaiciy.

TreCioje vietoje - nepageidaujamy laisky ir (ar) klaidinancios informacijos platinimas (2023 m. -
200; 2024 m. - 318), o ketvirtoje - publikuoty pazeidZziamumy iSnaudojimas ar bandymai prisi-
jungti prie rySiy ir informaciniy sistemy (Siy atvejy skaicius iSliko beveik stabilus: 2023 m. - 284,
2024 m.- 246).

Kenkimo programineés jrangos naudojimas 2024 m. buvo penktoje vietoje pagal incidenty gru-
pes. Sioje grupéje matyti Zymus incidenty skaitiaus maZéjimas, palyginti su ankstesniais metais
(2023 m.-554; 2024 m.-223).

Dazniausiy 5 tipy incidenty grupiy o

2023-2024 m. palyginimas

2 500
2 000
1500
1000
500 I
0 ‘= 'n 1
Socialinés Neteiséta jtaka Nepageidaujamy Publikuoty Kenkimo
inZinerijos metodai RIS veiklai ir laigky ir (ar) pazeidziamumy programiné jranga
siekiant isvilioti (ar) teikiamoms klaidinangios iSnaudojimas ar
duomenis paslaugoms informacijos bandymai prisijungti
platinimas prie RIS

H 2023 m. 2024 m.
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< 3 pav.

DaZniausiy 5 tipy incidenty
grupiy 2023-2024 m.
palyginimas (3altinis - NKSC)
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Socialiné inZinerija ir duomeny viliojimo tendencijos

Didéjant kibernetines erdves svarbai, vis daugiau jautrios informacijos perkeliama j interneta, o kri-
tines valstybeés funkcijos tampa vis labiau priklausomos nuo skaitmeniniy paslaugy. Priklausomybe
neiSvengiamai didina piktavaliy motyvacija vykdyti nusikalstamas veikas - nuo finansiniy suk¢iavimo
iki valstybes veiklai kritiniy paslaugy sutrikdymo.

ENISA duomenimis®, 2024 m. suk€iavimo atakos sudaré 16 proc. visy kibernetiniy incidenty, o Lietuvoje
-net 59 proc. Pasaulio Salyse, jskaitant ir Lietuva, rySkéja jprasty apsaugos priemoniy veiksminguma
mazinantys sukciavimo bidai, pavyzdZiui, QR kody sukciavimas (angl. Qishing) ir DI generuojami balso
skambugiai. Siais atvejais yra itin svarbu ugdyti kritinj mastyma ir vertinti gaunama informacija.

DaZniausiai siunciami jvairls praneSimai ar laiSkai, kuriuose imituojamos pasto ar kurjeriy tarnyby
paslaugos, taip pat VMI paslaugos, siekiant iSvilioti pinigus i$ gyventojy ir jmoniy.

Socialinés inZinerijos ataky metu vis daZniau imituojamos populiarios IT paslaugos, pavyzdZiui, pri-
sijungimo prie ,Microsoft 365" ar ,,Outlook” paskyry paslauga, nes vis daugiau organizacijy naudoja
Sias debesijos paslaugas kasdienéje veikloje, o vartotojai jprate jomis naudotis intuityviai, daznai
nesusimastydami apie galima rizika. Taip piktavaliai siekia gauti prieiga prie organizacijy vidiniy is-
tekliy, konfidencialios informacijos arba apsimesti teisétais vartotojais. Be to, Siomis atakomis daZnai
paleidZiamas kenkimo kodas ar vykdomi destruktyvis veiksmai aukos infrastruktdroje, po jy gali biti
reikalaujama iSpirkos uz informacijos grazinima.

Atsizvelgiant j tai, kad socialinés inZinerijos principais
gristy ataky artimiausiu metu nemazés, rekomenduojama:

{é} @ i

stiprinti darbuotojy taikyti veiksmingas nuosekliai laikytis
kibernetinio saugumo technines saugumo kibernetines higienos
kompetencijas; priemones; principy.

Auganti grésmé - duomeny nutekinimas®’

Pastaraisiais metais pasaulio Salyse, jskaitant ir Lietuva, smarkiai iSaugo nutekinty prisijungimo duo-
meny kiekis. Tam didele jtaka daro kibernetinés atakos, duomeny saugumo spragos ir slaptaZzodziy
pakartotinis naudojimas skirtingose platformose. Toks duomeny nutekinimas sukelia didele Zalg - nuo
finansiniy nuostoliy ir tapatybeés vagys¢iy iki organizacijy reputacijos praradimo. Be to, pavogti duo-
menys daZnai panaudojami kibernetiniams nusikaltimams, jskaitant sukc¢iavima ir Santaza, vykdyti.
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ENISA grésmiy krastovaizdis 2024 m.
(angl. ENISA Threat Landscape 2024).
Prieiga per interneta https://www.
enisa.europa.eu/publications/enisa-
threat-landscape-2024.

07

Asmens duomeny saugumo
pazeidimus nagrinéja VDAI, o duomeny
nutekinimo atvejus kibernetinio
saugumo aspektu tiria ir apie rezultatus
informuoja paveiktas institucijas NKSC.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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2024 m. Lietuvoje jvyko keli reikSmingi duomeny nutekinimo atvejai, dar kartg atkreipe démes;j j
asmens duomeny apsaugos svarba (Zr. & pav.). Paminétinas ,lgnitis ON" incidentas, kai buvo pavie-
Sinti 20 tukst. klienty duomenys, elektroninio dienyno TAMO pazeidimas, kai nutekinta 100 takst.
vartotojy informacija, VRK duomeny paZeidimas, paveikes 20 tikst. rinkéjy, ir Uzimtumo tarnybos
(toliau - UZT) atvejis, kai buvo atskleisti 29 tikst. klienty duomenys. Sie incidentai pabrézé bitinybe
stiprinti duomeny apsauga tiek vieSajame, tiek privaciame sektoriuje.

< 4 pav.

o

Reik8mingi duomeny nutekinimo Lietuvoje Reikmingi duomeny
Reg nutekinimo Lietuvoje atvejai
atvejai 2024 m. 2024 m. (Saltinis - NKSC)

#lgnitis/ON” <20 tokst. VRK - 20 tukst. rinkejy
klienty/nutekinty dusmeny nutekinty duomeny

v

Vasaris Balandis

TAMO dienynas - 100 takst. UZT 429 tikst. Klienty

vartotojy nutekinty duomeny nutekinty/duomeny

Didéjancios tinkly ir informacinés sistemos spragos

NKSC nuolat fiksuoja praneSimus apie naujai aptinkamas kritines spragas ir vykdo Siy spragy Lietu-
voje paieska. 2024 m. NKSC uZfiksavo didelj kritiniy spragy skaiciy, Sie atvejai kélé realy pavojy tiek
valstybinéms institucijoms, tiek privataus sektoriaus organizacijoms. NKSC 2024 m. iSsiunté Sioms
organizacijoms saugumo jspejimus dél daugiau nei 6 700 potencialiai paZeidziamy informaciniy
sistemy. Palyginti su ankstesniais metais, nustatyty potencialiai paZeidZiamy informaciniy sistemy
skaicius iSaugo daugiau kaip 3 kartus (2023 m.-1 963). Dauguma nustatyty spragy, apie kurias NKSC
informavo paveiktus subjektus, buvo susijusios su autentifikacijos apéjimu, nuotolinio kodo naudojimu
(angl. remote code execution (RCE)) ir netinkama konfigtracijos prieiga prie jautrios informacijos.

Lietuvoje, kaip ir visame pasaulyje, 2024 m. buvo fiksuoti kibernetiniai incidentai, susije su kiberne-
tiniy spragy iSnaudojimu dar iki jy oficialaus atskleidimo (angl. zero-day). Tai rodo, kad kibernetiniai
piktavaliai tampa vis labiau organizuoti ir veikia strategiskai.

DidZiausia rizika 2024 m. kélé spragos tinkly infrastruktdroje ir Fortinet, Palo Alto Networks, Cisco,
VMware produktams, kurie placiai naudojami tiek privataus, tiek vieSojo sektoriaus organizacijose
(2r.5 pav.). NKSC daug demesio skyré spragoms, susijusioms su WordPress jskiepiais, nes, remiantis
ankstesniy mety patirtimi, jie daZnai tampa lengvu jsilauZéliy taikiniu dél nepakankamos apsaugos
ir atnaujinimy stokos.
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DaZniausiai paveiktos technologijos
ir produktai 2024 m.
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Spragy skaidius

Kritiniy spragy mastas ir jy iSnaudojimo dinamika rodo, kad tiek privataus, tiek vieSojo sektoriaus
organizacijos turéty skirti dar daugiau démesio saugumo priemonéms. Tendencijos aiSkiai rodo, jog
ataky pasinaudojant spragomis skai€ius nuolat auga.

JsilauZeliai vis dazniau taikosi j IT tiekimo grandinés spragas - per paslaugy teikéja jie gali pasiekti
daugiau auky. 2024 m. dalis tokiy grésmiy buvo uZzkardyta apie nustatytas spragas informuojant
pazeidZiamus paslaugy teikéjus ir jy klientus. Tiekimo grandinés ataky pavojy dar labiau didina tai,
kad jos gali islikti nepastebetos ilga laika. Jy poveikis daznai iSrySkéja tik tuomet, kai jau patiriama
reali Zala - prarandami duomenys, sutrikdoma veikla, patiriami reputaciniai ar finansiniai nuostoliai.

Siekdamos efektyviai sumazinti su spragomis susijusias grésmes, organizacijos privalo taikyti nuo-
seklig Sios rizikos valdymo politika. Tai apima:

¢33  nuolatinj spragy stebéjima;
:{é} jy vertinima pagal rizikos lygj;
@ laiku atliekama pazeidZiamy sistemy atnaujinima.

Reguliarus programinés jrangos atnaujinimas ir saugumo pataisy diegimas turety bdti prioritetiné IT
skyriaus uzduotis. UZdelsus vos kelias dienas gali bati prarasti organizacijos duomenys.

Be techniniy rizikos valdymo sprendimy, batina jdiegti aiSkia pokyciy valdymo (angl. change ma-
nagement) politika, tai padéty iSvengti neapgalvoty konfigiracijos keitimy ir uztikrinty, kad naujos
sistemos ir paslaugos bty diegiamos saugiai. Organizacijos taip pat turéty reguliariai atnaujinti IT
infrastruktdros inventorizacijos sarasa - tai leisty greitai identifikuoti paZzeidZiamus komponentus ir
taikyti prevencines priemones. Kai jmanoma, rekomenduojama reguliariai vykdyti jsilauzimy testavima
(angl. penetration testing), siekiant nustatyti silpnasias vietas ir uzkirsti kelig galimoms atakoms.
Kibernetinio saugumo uZztikrinimas yra nuolatinis procesas, reikalaujantis ne tik technologiniy spren-
dimy, bet ir aiSkiy organizaciniy procedury jgyvendinimo.
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DazZniausiai paveiktos

technologijos ir produktai
2024 m. (Saltinis — NKSC)
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NKSC atliekama organizacijy
atitikties prieziara

Kibernetinis atsparumas prasideda nuo organizacijos pasirengimo. Kibernetinio saugumo subjektai
iki jsigaliojant naujiems kibernetinio saugumo reikalavimams® 2024 m. turéjo jgyvendinti saugumo
kontrolines priemones - organizacinius ir techninius kibernetinio saugumo reikalavimus (toliau- OTR).
Atitiktis OTR kelia pasitikéjimg organizacijos teikiamomis paslaugomis, apsaugo jos reputacija ir
uztikrina efektyvesne duomeny, tinkly ir informaciniy sistemy apsauga.

NKSC, vertindamas ypatingos svarbos informacines infrastruktaros (toliau - YSII) bdkle®, 2024 m.
atliko arba koordinavo 15 jvairaus tipo iSsamiy patikrinimy, i3 ju 9 buvo vykdomi bendradarbiaujant
su ENISA ir jos jgaliotais paslaugy teikéjais iS verslo sektoriaus. Taip pat buvo atlikti 6 iSsamds YSII
subjekty atitikties vertinimai, kuriy metu buvo vykdomi tiek dokumentiniai ir darbo viety patikrinimai,
tiek iSorés skenavimai ir jsilauZimo testavimai.

NKSC periodiskai vertino OTR taikyma YSII valdanciose organizacijose taikydamas vadinamajj savide-
klaracijos principa, kai YSII organizacijos pacios deklaruoja savo duomenis apie atitiktj OTR. Kasmet
atliekamas tokiy duomeny surinkimas atskleidzia deklaruojama YSlII kibernetinio saugumo bdkle.

2024 m. YSII savideklaracijos duomenys rodo, kad bendras OTR jgyvendinimo procentas padidéjo,
tatiau vis dar yra nepakankamas. Palyginti su ankstesniais metais, sparciau jgyvendinami techniniai
reikalavimai organizacijose. Taciau vien tik organizaciniy reikalavimy jgyvendinimas pokycio per me-
tus beveik nepadare. Pagal YSII savideklaracijos duomenis, organizacinius reikalavimus (pavyzdZiui,
patvirtinta kibernetinio saugumo politika, incidenty valdymo proceddros, prieigos teisiy valdymas,
rizikos vertinimas ir kt.) 2024 m. visiSkai buvo jgyvendine 73 proc. YSII valdytojy, 2023 m.- 72 proc.
(2r. 6 pav.).

YSII valdytojy atitiktis organizaciniams

reikalavimams
2024 73 % 17 % 5% 6%
2023 2% 18 % 6% 4%
0 10 20 30 40 50 60 70 80 90 100

Jgyvendinta visiskai M |guvendinta i% dalies

Il Nejgyvendinta M Netaikoma'®
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Pagal TIS 2 direktyvos reikalavimus
atnaujintas Kibernetinio saugumo
reikalavimy aprasas buvo patvirtintas
2024 m. lapkricio 11 d. Lietuvos
Respublikos Vyriausybés nutarimu Nr. 945
,Dél Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimo Nr. 818
,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo”
pakeitimo”. Kibernetinio saugumo
reikalavimy aprase nustatytiems
kibernetinio saugumo reikalavimams
igyvendinti yra nustatytas ne trumpesnis
kaip 12 mén. pereinamasis laikotarpis (zr.
Kibernetinio saugumo reikalavimy apraso
71ir72p.).

09

Ypatingos svarbos informacinés
infrastruktaros valdytojy savoka
Lietuvos Respublikos kibernetinio
saugumo jstatymo Nr. X1I-1428
pakeitimo jstatyme nebéra vartojama.
Taciau NKSC, vadovaudamasis minéto
istatymo 3 priedo nuostatomis, 2024 m.
vertino ypatingos svarbos informacinés
infrastruktaros valdytojy atitiktj tuo
metu jiems galiojusiems organizaciniams
ir techniniams kibernetinio saugumo
reikalavimams.

< 6 pav.

YSII valdytojy atitiktis
organizaciniams
reikalavimams (2023-2024 m.)
(3altinis — NKSC)

10

,Netaikoma" - kai YSII valdytojo
valdomai infrastruktarai
(technologinéms sistemos) netaikomi
informaciniy sistemy reikalavimai.
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Techniniy reikalavimy, kuriems jgyvendinti reikia daugiau laiko, resursy (pavyzdziui, priemones,
apimancios autentifikavimo, duomeny Sifravimo, atsarginiy kopijy darymo, tinklo segmentacijos ar
kitus sprendimus) ir kompetentingy specialisty, per metus jvykdyta 11 proc. daugiau (Zr. 7 pav.).

o < 7 pav.

YSII valdytojy atitiktis techniniams YSll valdytojy atitiktis

reikalavimams 2023-2024 m techniniams reikalavimams
’ 2023-2024 m. (3altinis — NKSC)

2024 70 % 3% ‘6% b

2023 59 % 20 % 4%

0 10 20 30 40 50 60 70 80 90 100
|gyvendinta visiskai M |gyvendinta i8 dalies
M Nejgyvendinta M Netaikoma

Kibernetiniy incidenty prevencija
ir kitos kibernetinj saugumg
stiprinancios priemonés

Duomeny nutekinimo prevencija

Didejant duomeny nutekinimo mastui, NKSC 2024 m. emési aktyviy veiksmy, siekdamas apsaugoti
savo prizitrimus subjektus. Pradéta sistemingai stebéti vieSojoje erdvéje skelbiama informacija
apie nutekintus duomenis, siekiant laiku identifikuoti grésmes ir informuoti paveiktas organiza-
cijas. Tai leidZia greiCiau reaguoti j kibernetinius incidentus, mazinti Zala ir stiprinti bendra Salies
kibernetinj atsparuma.
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2024 m. NKSC, vykdydamas aktyvig nutekinty duomeny paieska, remdamasis partneriy ir
atsakingo atskleidimo principu gauta informacija:

o

beveik 2 000 karty pateiké jmonéms ir
institucijoms informacija

apie Simtus takstanéiy
nutekinty jrasy;

P
N

pateiké rekomendacijas, kaip

informavo jvairias
organizacijas apie jy
nutekintus duomenis;

N
7

gavo apie 30 pranesimy

apie pavieSintus prisijungimo tinkamai reaguoti j gauta
duomenis pagal atsakingo informacija ir sustiprinti
atskleidimo principa; duomeny apsauga.

NKSC pazymi, kad prisijungimo duomenys daZniausiai nutekinami dél:

& socialinés inZinerijos ataky, kai vartotojai apgaule jtikinami pateikti savo duomenis;
& kenkimo kodo (pvz. Infostealer*'), slapta renkancio duomenis i$ vartotojy jrenginiy;

& treciyjy Saliy saugumo spragy, leidZianciy piktavaliams gauti prieiga prie jautriy duomeny.

Siekiant apsaugoti tinklus ir sistemas nuo galimo duomeny nutekinimo, rekomenduojama:
{C}} naudoti daugiafunkcinj autentifikavimg;

@ reguliariai keisti slaptaZodZius ir nenaudoti ty paciy slaptazodZiy skirtingoms paskyroms;
nesaugoti slaptaZzodziy narSyklése ar vieSai prieinamuose jrenginiuose;

darbinj el. paSta naudoti tik darbo reikméms, vengti asmeniniy registracijy ar prenumeraty;
kontroliuoti nuotoline prieiga ir ja naudotis tik i$ patikimy, organizacijos prizitrimy jrenginiy;

organizuoti nuolatinius darbuotojy mokymus apie kibernetinio saugumo grésmes ir saugaus
elgesio principus.

O Y I

1

Infostealer — tai kenkimo programinés
irangos (angl. malware) tipas vartotojy
duomenims slapta rinkti ir perduoti
kibernetiniams piktavaliams. Skirtingai
nei kity tipy kenkimo programiné
iranga, infostealer dazniausiai neveikia
destruktyviai - ji skirta vertingai
informacijai nepastebimai rinkti.
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Kenkimo interneto svetainiy uzkardymas

Kovai su kibernetinémis grésmémis, ypac su ZaibiSkomis kibernetinémis suk€iavimo atakomis, NKSC
2024 m. toliau tobulino organizacijy ir gyventojy apsaugai skirta domeny blokavimo jrankj,\asaris“2.
2024 m. pabaigoje Si apsaugos priemoné buvo taikoma beveik 2,4 min. mobiliojo ir 725 tikst. fiksuoto
interneto rySio paslaugy vartotojy. Ji kasdien apsaugojo vidutiniSkai apie 35 500 gyventojy, kurie,
neatpazine nusikaltéliy atsiystos Zinutés, bandé prisijungti prie svetainiy, skirty pinigams ar jautriems
duomenims iSvilioti. IS viso per 2024 m. buvo apsaugota daugiau nei 3,5 min. vartotojuy.

Sia blokuojamy domeny valdymo blokavimo sistema bendrai naudojasi 9 Lietuvos kompetentingos
institucijos: Lietuvos bankas, LoSimy prieZitros tarnyba, PD, Lietuvos radijo ir televizijos komisija,
Zurnalisty etikos inspektoriaus tarnyba (toliau - ZEIT), Valstybiné vartotojy teisiy apsaugos tarnyba,
Narkotiky, tabako ir alkoholio kontrolés departamentas ir NKSC.

Lietuva yra viena i$ nedaugelio Europos valstybiy, efektyviai taikanciy Sig vartotojy apsaugos nuo
kenksmingy interneto svetainiy priemone. 2025 m. NKSC sieks maksimaliai automatizuoti procesus,
stiprinti tarpinstitucinj bendradarbiavima ir dar geriau apsaugoti Lietuvos pilieCius nuo ZaibiSky suk-
Ciavimo ataky bei kity kibernetiniy grésmiu.

Atsakingo atskleidimo principo jgyvendinimas

2024 m. NKSC gavo 68 praneSimus apie aptiktas spragas pagal atsakingg atskleidima*? (2023 m. -
74 pranesimai) tiek privataus, tiek vieSojo sektoriaus organizacijose (Zr. 8 pav.). Tai leido laiku infor-
muoti paveiktas organizacijas ir suteikti joms galimybe iStaisyti spragas dar prie$ jomis pasinaudojant
kibernetiniams piktavaliams.

Pagal atsakingg atskleidimg gauty pranesimy skaicius

2024 68
2023
2022
2021

2020

10 20 30 40 50 60 70 80 90

S

Atsakingas atskleidimas ne tik padeda maZinti kibernetiniy grésmiy poveikj, bet ir skatina organizacijas
aktyviau taikyti prevencines priemones. Si praktika stiprina pasitikéjima tarp saugumo bendruomenés
irinfrastruktdros valdytojy. Spragy uzkardymas laiku ir informaciniy sistemy apsauga parodo abipuse
atsakingo atskleidimo nauda. NKSC dékoja visiems pilietiSkiems asmenims, kurie prisidéjo prie Salies
kibernetinio saugumo stiprinimo, praneSdami apie spragas pagal atsakingo atskleidimo principa. Ak-
tyvus visuomeneés dalyvavimas Sioje veikloje yra svarbus veiksnys uztikrinant kibernetinj atsparuma.
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< 8 pav.

Pagal atsakingg atskleidimg
gauty pranesimy skaidius
(2020-2024 m.) (Saltinis — NKSC)

12

Daugiau apie blokuojamy domeny
valdymo sistema ,Vasaris” galima rasti
https://www.nksc.It/vasaris.html.

13

Atsakingas spragy atskleidimas — kai
informacija apie aptiktas spragas

yra visy pirma pateikiama paciai
organizacijai, kurios informacinése
sistemose ar produktuose jos buvo
aptiktos ir (ar) spragy atskleidimo procesa
koordinuojanciai institucijai — NKSC.


https://www.nksc.lt/vasaris.html
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NKSC parama uztikrinant rinkimy saugumg

NKSC 2024 m. aktyviai teiké parama VRK pasirengimo rinkimams ir jy metu. 2024 m. birZelio meén.,
rinkimy j Europos Parlamenta metu, NKSC specialistams talkino ir kartu Lietuvos kibernetinés erdvés
saugumu rdpinosi Europos kibernetinio greitojo reagavimo komandos (angl. Cyber Rapid Response
Team (CRRT)) nariai. ) Lietuva buvo atvyke 7 CRRT ekspertai is 5 ES valstybiy nariy: Belgijos, Lenkijos,
Kroatijos, Estijos ir Nyderlandy. GlaudZiai bendradarbiaudami su NKSC, ekspertai rinkimy laikotarpiu
vykdeé kibernetiniy grésmiy paieska, analizavo paZeidZiamas infrastruktdros vietas ir buvo pasirenge
reaguoti j galimus kibernetinius incidentus.

Mokymai ir visuomenés Svietimas

NKSC daug démesio skiria visuomenés Svietimui kibernetinio saugumo temomis. 2024 m. NKSC sukdare
nemokama nuotoliniy mokymy platforma, skirtg tiek gyventojams, tiek organizacijoms. Per metus
Sioje platformoje jvairius kursus sékmingai baigé daugiau nei 46 tikst. asmeny.

Internetu patogiai pasiekiamy mokymy turinys pritaikytas skirtingoms visuomenés grupéems - dar-
buotojams, mokytojams, mokiniams ir kt. 1S 2024 m. pristatyty kursy paminétini Kibernetiné higiena
namuose”, ,Kibernetinis saugumas mokiniams”, ,Kibernetinis saugumas mokytojams” ir kt. Platforma
pasiekiama adresu https://mokymai.nksc.lt.

Siekdamas, kad Si iniciatyva tapty Zinomesne, 2024 m. spalj NKSC visoje Lietuvoje vykde informacine
domejimosi kibernetiniu saugumu skatinimo kampanija.

Tarptautiniai mokymai ir partnerystés

Siekdamas glaudesnio tarptautinio bendradarbiavimo, NKSC jsitrauke ir j specializuoty mokymy or-
ganizavima kartu su tarptautiniais partneriais. Vienas reikSmingiausiy pavyzdZiy - bendras kursas su
JAV laivyno aukstaja mokykla (angl. Naval Postgraduate School). 2024 m. buvo surengtas kompiuteriy
tinkly kibernetinio saugumo kursas.

Kursa baigé beveik 40 specialisty i$ Lietuvos ir Ukrainos kariuomeniy, kritinés infrastruktdros ir
akademinio sektoriaus. Sie mokymai ne tik suteike dalyviams naujy Ziniy ir jgGdziy, bet ir sustiprino
juy gebéjimus apsaugoti kritine infrastrukttra nuo kibernetiniy grésmiu.

Teoriniy Ziniy patikrinimas NKSC
organizuotose pratybose

Sudétingejant ir intensyvéjant kibernetinems gresméms, praktinis organizacijy pasirengimas atrem-
ti incidentus tampa kritiSkai svarbus. Atsizvelgdamas j tai, NKSC 2024 m. toliau tobulino pratyby
scenarijus ir vykdymo metodus, kurie leido vieSojo sektoriaus ir ypatingos svarbos infrastruktdros
valdytojams patikrinti savo darbuotojy atsparuma socialinés inZinerijos atakoms ir pacios organizacijos
gebéjimus identifikuoti, valdyti ir komunikuoti apie kibernetinius incidentus.

Pratybos ,Kibernetinis skydas phishex 2024". Pratybos buvo skirtos vieSojo sektoriaus ir ypatingos
svarbos infrastruktiros objektuose dirbanciy asmeny atsparumui socialinés inZinerijos principais
gristoms atakoms ugdyti. Per metus i$ viso iSsiysta 280 tukst. imitaciniy el. laiSky, juose atkartotos
dazniausiai pasitaikancios programisiy taktikos. Pratybos buvo vykdomos 3 kartus per metus, kiekviena
kartg papildant naujais scenarijais.


https://mokymai.nksc.lt
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Pratybos ,Kibernetinis skydas OpEx 2024". DidZiausios nacionalinés kibernetinio saugumo pratybos.
2024 m. pirma karta Sios pratybos buvo vykdomos gyvai virtualiame kibernetiniy pratyby poligone.
Dalyvavusios organizacijos susidure su realiomis kibernetinémis atakomis, jas reikéjo identifikuoti ir
neutralizuoti realiu laiku. IS viso pratybose dalyvavo 75 organizacijos, i$ kuriy 39 taip pat tobulino
vieSosios komunikacijos jgtdzius, mokydamosi efektyviai informuoti visuomene apie incidentus.

NKSC dalyvavimas tarptautinése pratybose

2024 m. NKSC atstovai aktyviai dalyvavo tarptautinése kibernetinio saugumo pratybose, siekdami
ugdyti savo kompetencijas, tobulinti reagavimo j incidentus gebéjimus ir stiprinti bendradarbiavima
su sajungininkais.

NATO pratybos ,,Suremti skydai 2024" (angl. Locked Shields 2024). NKSC kartu su KAM, Lietuvos
kariuomenés, Lietuvos Sauliy sajungos, verslo ir akademinés bendruomenés atstovais sudaré bendrag
eksperty komanda (angl. Blue Team) ir dalyvavo didZiausiose pasaulyje kibernetinés gynybos pra-
tybose. Tai leido keistis patirtimi, didinti saveikuma ir tobulinti praktinius jglidZius ginti nacionalines
informacines sistemas ir kritine infrastruktrg nuo realiu laiku vykdomy kibernetiniy atakuy.

JAV pratybos ,Kibernetinis skydas” (angl. Cyber Shield). Sios pratybos, organizuojamos JAV Gynybos
departamento, yra vienos svarbiausiy pasaulyje. Lietuvos dalyvavimas jose tapo jmanomas dél glau-
daus bendradarbiavimo su Pensilvanijos nacionaline gvardija. Pratybose Lietuvos atstovai treniravosi
jvairiose srityse, jskaitant grésmiy paieSka, kritinés infrastruktiros apsauga ir kibernetine Zvalgyba.
Tai sustiprino Lietuvos kibernetinés gynybos pajegumus ir padéjo stiprinti integracija j tarptautinius
kibernetinio saugumo tinklus.

Lietuvos kariuomenés pratybos ,Gintariné migla 2024" (angl. Amber Mist). 2024 m. Siose praty-
bose dalyvavo daugiau nei 300 kibernetinio saugumo specialisty i$ jvairiy pasaulio 3aliy - Belgijos,
Japonijos, JAV, Lenkijos, Ukrainos ir Vokietijos. NKSC grésmiy paieSkos ir analizés komandos kartu ir
Mil-CERT atstovais pratybose testavo ir tobulino bendro atsako j kibernetines grésmes strategijas,
skirdami ypac¢ daug démesio operaciniam bendradarbiavimui tarp sajungininky.

NATO pratybos ,Purpurinis gynéjas 2024" (angl. Guardian Purple 2024). Siose operatyviam reaga-
vimui j kibernetines atakas skirtose pratybose NKSC ekspertai stiprino savo Zinias gynybinése (angl.
Blue Team), puolamosiose (angl. Red Team) komandose, siekdami praktiSkai iSbandyti ir apsaugos, ir
jsilauZzimo metodus. Pratybose jgyti jglidZiai leidZia geriau suprasti realias kibernetiniy ataky grésmes
ir efektyviau jas neutralizuoti.

Tarptautinis bendradarbiavimas

2024 m. NKSC ir toliau bendradarbiavo su pagrindiniais uzsienio partneriais - JAV, Lenkija, Ukraina
ir Sakartvelu. Dirbdami NKSC tarptautiniame kibernetiniy grésmiy analizés padalinyje, Siy valstybiy
atstovai kartu su NKSC specialistais analizavo regionines gresmes. Padalinys, be periodiniy grésmiy
analiziy, 2024 m. parenge ir specializuota studijg, skirta kibernetinéms gréesmeéms pries kritine infras-
truktdra Baltijos jdros regione, apZvalga'4. Analize atlikusiy specialisty teigimu, prieSiSkai nusiteikusiy
Saliy veiksmai daznéja, todél bitinas didesnis regiono 3aliy jsitraukimas stiprinant kibernetine gynyba.

NKSC telké vis daugiau tarptautiniy partneriy. 2024 m. rugsejj buvo pasirasytas bendradarbiavimo
susitarimas tarp NKSC ir Cekijos nacionalinio kibernetinio saugumo biuro (angl. National Cyber and
Information Security Agency (NUKIBY)). Cekijos prisijungimas stiprins Lietuvos kibernetiniy grésmiy
analize, skatins specialisty bendradarbiavima ir tobulins grésmiy atpazinimo sistema.
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NKSC ES projektinés veiklos

Nuo 2024 m. sausio 1 d. pradeétas jgyvendinti NKSC 2021-2027 m. Skaitmeninés Europos programos
|éSomis finansuojamas ,Kibernetinio saugumo bendruomenés kompetencijy stiprinimo” projektas
(projektas ,CyberUP"). Projektas skirtas Lietuvos kibernetinio saugumo bendruomenei sukurti ir
Nacionalinio koordinavimo centrui jveiklinti.

NKSC kartu su V§] Centrine projekty valdymo agentdra ir KAM iSplatino kvietima maZoms ir viduti-
néems jmonems pasinaudoti ES finansavimo galimybémis ir teikti paraiSkas, kad galéty sustiprinti
kibernetinj atsparuma ir kurti kibernetinio saugumo ugdymo turinj, skirta neformaliajam Svietimui. |
kvietima atsiliepé daugiau nei 80 jmoniy, o po vertinimo pasiraSyta beveik 30 sutarciy, jy jgyvendi-
nimas truks 9 men.

Inovacijy ir mokslo skatinimas yra viena i$ projekto ,CyberUP” uZduociy, todél kartu su Latvijos ir
Estijos nacionaliniais koordinavimo centrais buvo suorganizuotas pirmasis Baltijos Saliy kibernetinio
saugumo inovacijy forumas ,,CyberBazaar” Rygoje, j renginj atvyko apie 650 dalyviy. Taip pat kartu su
Estijos nacionalinio koordinavimo centru buvo suorganizuotas Lietuvos mergaiciy komandos iSvykimas
j tarptautine vasaros stovykla ,CyberWizards 2024".

Siekdamas telkti kibernetinio saugumo bendruomene, NKSC pradéjo organizuoti periodinius renginius
.NKSCkibernetinio saugumo pusryciai”, kurie buvo transliuojami ir socialinéje platformoje ,YouTube”.
Juose buvo iSsamiai pristatomos atnaujinto Kibernetinio saugumo jstatymo nuostatos, diskutuojama
kibernetinei bendruomenei aktualiomis temomis. 2024 m. i$ viso suorganizuoti 4 tokie renginiai,
juose dalyvavo daugiau nei 280 asmeny.

Projektas ,Cyber Campus LT” - tai nauja kibernetinio saugumo bendruomenés koncepcija, pristatyta
programos ,Kurk Lietuvai” projekto ,Kibernetinio saugumo bendruomenés barimas: Cyber Campus LT
koncepcija“! (toliau -,,Cyber Campus LT*) metu. Si iniciatyva skirta kibernetinio saugumo specialistams
iS verslo, vieSojo sektoriaus ir akademinés bendruomenes suburti, siekiant stiprinti Lietuvos kibernetinj
atsparuma. Tikimasi, kad ,Cyber Campus LT" ne tik skatins inovacijas ir mokymasi, bet ir sudarys
salygas glaudziau bendradarbiauti jvairiy sri¢iy profesionalams.

Vienas pagrindiniy projekto tiksly - sukurti erdve, kurioje baty identifikuojamos ir sprendziamos
aktualiausios kibernetinio saugumo problemos. Tam bty jsteigtos specializuotos darbo grupés Svie-
timo, inovacijy, tarptautinio bendradarbiavimo ir gynybos reikalams. Toks modelis leisty efektyviau
pasirengti galimoms kibernetinéms grésmems tiek taikos, tiek krizés metu.

NKSC 2025 m. prioritetai: o
-"!A:-
pagalba ir parama vystant vieSojo jvairiy grupiy kibernetinio saugumo 1%
administravimo sektoriaus taktinius kompetencijy ugdymo plétra; Kibernetinés grésmes ypatingos svarbos
kibernetinés gynybos pajégumus; infrastruktarai Baltijos jaros regione (angl.
Cyber Threats to Critical Infrastructure in the
O'D'=| Baltic Sea Region). Prieiga per interneta
10 ¢ ) https://www.nksc.It/doc/rkgc/2024_Cyber_
z':%l’a Threats_to_Critical_Infrastructure_in_the_
Baltic_Sea_region.pdf.
pasirengimas vykdyti organizacijy atitikties tarpinstitucinio bendradarbiavimo
vertinima pagal atnaujinto Kibernetinio stiprinimo sprendimy paieska. 13

Projektas , Kibernetinio saugumo
bendruomenés barimas: Cyber Campus LT
akty reikalavimus, atitikties vertinimo ir audito koncepcija” atliktas 2023-2024 m. NKSC.
metodikos treiosioms Salims sukarimas; Prieiga per internetg https://data.kurkit.It/
wp-content/uploads/2024/03/2024-09-05-
Cyber-Campus-koncepcija_FINAL.pdf.

saugumo jstatymo ir jo pojstatyminiy teises


https://www.nksc.lt/doc/rkgc/2024_Cyber_Threats_to_Critical_Infrastructure_in_the_Baltic_Sea_region.pdf
https://www.nksc.lt/doc/rkgc/2024_Cyber_Threats_to_Critical_Infrastructure_in_the_Baltic_Sea_region.pdf
https://www.nksc.lt/doc/rkgc/2024_Cyber_Threats_to_Critical_Infrastructure_in_the_Baltic_Sea_region.pdf
https://data.kurklt.lt/wp-content/uploads/2024/03/2024-09-05-Cyber-Campus-koncepcija_FINAL.pdf
https://data.kurklt.lt/wp-content/uploads/2024/03/2024-09-05-Cyber-Campus-koncepcija_FINAL.pdf
https://data.kurklt.lt/wp-content/uploads/2024/03/2024-09-05-Cyber-Campus-koncepcija_FINAL.pdf
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Elektroniniy rysiy tinkly vientisumo ir
vartotojy apsaugos uztikrinimas, draudziamos
viesai skleisti informacijos internete
uzkardymas

Vadoves Zodis

2024-iejibuvo intensyvis metai elektroniniy rySiy rinkoje. RRT, nuosekliai stiprindama interneto rysio
tinkly atsparuma ir uztikrindama vartotojy sauguma, sprendé kibernetines problemas. Reaguodami
jiSorés grésmes, dalyvavome tiriant kabelio nutraukimo incidenta Baltijos jaroje, nagrinéjome GPS
signaly trikdzius ir neteisétas radijo transliacijas iS Rusijos.

Vartotojy apsauga - vienas svarbiausiy masy prioritety. Kova su elektroniniu suk&iavimu tesiame
glaudziai bendradarbiaudami su atsakingomis institucijomis ir nuolat atnaujindami taikomas
priemones.

Jurate Sovieng,
RRT tarybos pirmininké

Daug démesio skiriame skaitmeniniam raStingumui stiprinti. Prie projekto ,Né vienas néra pamirStas”,
skirto senjory skaitmeninei atskirciai mazinti, jau prisijungé daugiau kaip 150 organizacijy.

r B

Y,

KA SAUGO?

VieSyjy elektroniniy rysiy paslaugy
vartotojy teise j nepertraukiamg
paslaugy teikima.

Radijo rysio vartotojy galimybes
naudotis kokybisku radijo rysiu be
trukdZiy, mobiliojo rysio operatoriy
tinkly, televizijos transliacijy, radijo
rysio navigacijos ir kity sistemy
saugy ir patikima veikima.

Vaiky, nepilnamediy ir kity asmeny
teise j Svarig ir saugig skaitmening
erdve.

©

©

©

NUO KO SAUGO?

Nuo vientisumo pazeidimy, pavyzdziui,
nuo elektros energijos tiekimo
sutrikimy, kabeliy nutraukimo, tinklo
jrangos gedimy ir pan.

Nuo Zalingy radijo trukdZiy, trikdanciy
radijo ir navigacinius rysius,
televizijos ir radijo transliacijas,
radijo rysio sistemy veikima.

Nuo draudziamos skleisti ar neigiamg
poveikj nepilnameciams darancios
informacijos internete — nuo vaiky
seksualinio iSnaudojimo medZiagos,
pornografijos, rasinés ir tautines
nesantaikos kurstymo, smurto, patyciy,
narkotiky ir kt.

KAIP SAUGO?

UZtikrindama, kad viesyjy rysiy
tinkly teikéjai jgyvendinty tinkamas
technines ir organizacines
priemones vientisumui uztikrinti.

Vykdydama radijo spektro stebésena
ir identifikuodama neteisétus

dazniy naudojimo atvejus bei juos
salindama.

Vlykdydama interneto karstosios
linijos ,Svarus internetas” veikla
ir uztikrindama, kad draudZiama
skleisti informacija bdty pasalinta
arba baty atitinkamai pazyméta ir
apribota.

Aprobuodama turinio filtravimo
priemones mokyklose ir bibliotekose.

Edukuodama gyventojus
skaitmeninio turinio klausimais.

E RRT

"R www.rrt.lt /- www.esaugumas.lt / www.svaruLinj:ernetas.lt

BX) rrt@rrtlt Q. +370 800 20 830


www.rrt.lt
www.esaugumas.lt
www.%C5%A1varusinternetas.lt
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Svarbiausi 2024 m. jvykiai ir tendencijos

A &

IS 4 paslaugy teikéjy gauti 6 praneSimai apie Pagrindinés viesyjy rysiy tinkly vientisumo
jvykusius viesyjy rysiy tinkly vientisumo pazeidimus. pazeidimy prieZastys - elektros energijos tiekimo
Uzfiksuotas 31 jvairaus masto ir pobddZio paslaugy sutrikimai, duomeny kabeliy paZeidimai, tinklo

sutrikimas iS 5 paslaugy teikéjy. jrangos gedimai ir valdymo sistemy sutrikimai.
UzZfiksuoti 3 neteiséty radijo stociy i8S Rusijos Patvirtintas Apsimestiniy trumpyjy Zinuciy
teritorijos veikimo atvejai skirtingose Lietuvos identifikavimo tvarkos aprasas ir blokuota per

pasienio vietovése, taip pat nustatyti GPS sutrikimus 3,2 mln. apsimestiniy SMS.
sukeliantys rysio slopintuvai Rusijos ir Baltarusijos
teritorijose, stebéeti GPS klastojimo atvejai.

o R e mmm -

f-——=----

Interneto karstaja linija gauti 2 177 praneSimai
apie internete rasta galimai draudZiama skleisti
arba neigiama poveikj nepilnameciams darancig

1

1

Operatoriai, vadovaudamiesi RRT priimtais teisés |
I

informacijg. 68 proc. gauty pranedimy pasitvirtino. |
|

|

|

|

aktais, blokavo per 85 mln. apgaulingy skambudiy
i$ uzsienio.

_ AN

I o L EEEr

RRT tyréjai, dalyvaudami tarptautiniame projekte RRT vykde Svietéjiskg veikla: vedé mokiniams
+Arachnid”, jvertino 54 840 potencialiai draudziamo pamokas apie saugy elgesj internete, organizavo
turinio vaizdy. paskaitas ir praktinius skaitmeniniy jgadziy

tobulinimo mokymus senjorams.

@

RRT pradéjo vykduti skaitmeniniy paslaugy
koordinatoriaus funkcijas pagal ES Skaitmeniniy
paslaugy akto reikalavimus.
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Viesyjy rysiy tinkly vientisumo
uztikrinimas Lietuvoje

Svarbiausia 2024 m. RRT gauty praneSimy apie jvykusius vieSyjy rySiy tinkly vientisumo pazeidimus
prieZastis - elektros tiekimo sutrikimas dél liepos 28-29 d. visoje Lietuvoje siautusios audros. Sios
audros padariniai buvo itin stipriai jau¢iami Vilniaus regione - nuo visisko paslaugy nebuvimo keleta
pary iki nezymaus sutrikimo (sulétéjusios mobiliojo interneto greitaveikos). Visoje Lietuvoje paveikty
vartotojy skaicius sieké beveik 350 000. PaZzymétina, kad paveikty vieSyjy rySiy tinkly vartotojy
skaiCius tolydZio mazéjo, o tinkly funkcionalumas buvo visiSkai atkurtas per 4 dienas.

2024 m. RRT fiksavo ir 25 mazesnio masto vieSyjy rySiy tinkly vientisumo paZeidimus, apie juos
paslaugy teikéjai informavo teikdami ketvirCio ataskaitas. Pagrindinés Siy gedimy prieZastys: tinklo
irangos gedimai, duomeny kabeliy nutraukimai, elektros tiekimo sutrikimai, konfigtracijy klaidos. Pa-
grindinés viesyjy rysiy tinkly vientisumo paZeidimy prieZastys ir palyginimas su ankstesniais metais
pateiktas lenteléje® (Zr. 1 pav.).

v 1 pav.

Pagrindines viesyjy rysiy
tinkly vientisumo paZeidimy
priezastys (Saltinis — RRT).

2022 m. 2023 m. 2024 m.

. PraneSimy apie Galutiniy PraneSimy apie Galutiniy PraneSimy apie Galutiniy
VIEVSUJ":I pazeidimus paslaugy paZeidimus paslaugy pazeidimus paslaugy
RYSIY TINKLY skaitius gaveéjy, kuriems skaidius gavéjy, kuriems skaitius gaveéjy, kuriems
VIENTISUMO turéjo jtakos turéjo jtakos turéjo jtakos
PAzElDlMU vientisumo vientisumo vientisumo
PRIEZASTYS pais.-:tj.dimai, pai.evi .dimai, pain.aj.dimai,

skaitius skaitius skaitius
Elektros
energijos
ey 2 32 946 2 28 000 4 433 601
tiekimo
sutrikimai
Kabelio
nutraukimas, - - 1 381 1 5233
remontas
Tarptinklinio
rysio paslaugy - - - _ _ _
sutrikimai
Tinklo j
1o 1rangos 3 1 000 000 11 1 000 000 - -
gedimai * o
< <
Kita 2 40 000 3 100 000 <* 1 1000 000
<*
7 17 6
01

MaZesnio masto pazeidimai, fiksuoti
paslaugy teikéjy periodinése ataskaitose,
3ioje lenteléje nepateikiami.
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2024 m. lapkri¢io men. fiksuotas incidentas Baltijos jdroje, kai buvo nutrauktas jdrinis elektroniniy
ry3iy kabelis, jungiantis Lietuva su Svedija. Nors Lietuvos elektroniniy rysiy tinkly operatoriai infor-
mavo, kad dél Sio incidento nenutriko elektroniniy rySiy paslaugy teikimas ir nepablogéjo kokybé,
tarptautinio rySio srautai buvo operatyviai subalansuoti kitomis jungtimis. RRT, atsizvelgdama j fakta,
kad tarptautinio rySio sutrikimas gali pabloginti Lietuvos Respublikos tarptautinj jungluma, kreipési j
prokurattrg, buvo pradétas ikiteisminis tyrimas.

RRT, jvertinusi 2024 m. buvusius vieSyjy rysiy tinkly vientisumo paZeidimus, jy prieZastis ir masta,
atsizvelgdama j sutrikimy tendencijas, visuomenes jpro€iy pokycius ir didejancig elektroniniy rySiy
svarbg, skubiai inicijavo VieSyjy elektroniniy rySiy paslaugy nepertraukiamo teikimo uztikrinimo taisy-
kliy (toliau - taisyklés) projekto parengimg®? ir sugrieztino paslaugy teikéjams taikomus reikalavimus.
Atsizvelgdami j numatomus taisykliy pokycius, paslaugy teikéjai, jvykus elektros tiekimo sutrikimui,
bty jpareigoti uztikrinti paslaugy teikimg 24 valandas.

Radijo rysio
uztikrinimas ir atsparumas

RRT fiksavo 3 radijo stotiy, veikianciy FM bangy ruoze ir lokalizuoty Rusijos Federacijos Karaliau€iaus
srityje, nesukoordinuoty®? su Lietuvos Respublikos rySiy administracija, veikima skirtingose Lietuvos
pasienio vietovése: 2023 m. nustatytas neteisétas spinduliuotés $altinis, veikiantis 87,9 MHz radijo
dazniu (programos ,Sputnik” transliacija Klaipédos regione), 2024 m. - 2 naujos veikian€ios stotys.
Nepaisant RRT praneSimy dél interferencijos, siysty ir ITU Radijo rySio biurui, Rusijos Federacijos
administracija tokios veiklos nenutrauke. 2023 m. RRT jgyvendino radijo programos 87,9 MHz radijo
dazniu priemima Klaipédos teritorijoje ir Nidos apylinkése sunkinancias priemones, siekdama apriboti
neteisétos radijo programos transliavima i$ Karaliauciaus srities, bet nesukelti Zalingo poveikio radijo
stociy veiklai tais paciais ir gretimais radijo daZniais.

2024 m. Lietuvoje buvo fiksuojami GPS sutrikimai, darantys neigiama poveikj orlaiviams. Nors skry-
dziy metu naudojama GPS néra kritiSkai svarbi saugumui uztikrinti, taciau padaugejus tokiy trukdziy
atvejy RRT, siekdama, kad incidentai baty fiksuojami kuo operatyviau ir tiksliai nustatomas jy mastas
ir periodiSkumas, jdiegeé orlaiviy stebésenos sistema.

RRT nustaté GPS sutrikimus sukeliancius 2 rySio slopintuvus Rusijos Federacijos Karaliau€iaus srityje
ir 1 slopintuva Baltarusijos teritorijoje. Taip pat RRT fiksavo ir GPS klastojimo (angl. spoofing) atvejy,
kai buvo siekiama suklaidinti GPS imtuva ir sutrikdyti GPS tinklo veikima. Reaguodama j trukdZius,
RRT kreipési j ITU dél orlaiviy navigacijos sistemy trukdZiy i$ Rusijos ir Baltarusijos teritorijy, taip
pat iSsiunté rastus Baltarusijos ir Rusijos rySiy administracijoms, bendradarbiavo su atsakingomis
Lietuvos institucijomis. Su didéjanciy orlaiviy GPS trukdZiy atvejy skaitiumi susiduria ne tik Lietuva,
bet ir kitos Baltijos jdros bei Europos 3alys, todél siekiant valstybiy veiksmy koordinavimo ir bendry
efektyviy sprendimy Sis klausimas nagrinéjamas atitinkamose EK darbo grupése. Tuo tikslu RRT
jsitrauke j EK Pasaulinés palydovines navigacijos sistemos (angl. Global Navigation Satellite System
(GNSS)) trikdziy darbo grupeés veikla.

46

02

Lietuvos Respublikos rysiy reguliavimo
tarnybos tarybos nutarimo,,Dél Lietuvos
Respublikos elektroniniy rysiy jstatymo

51 straipsnio 2 ir 4 daliy nuostaty
igyvendinimo” projektas. Prieiga per
internetg https://e-seimas.Irs.It/portal/
legalAct/It/TAP/932503b0a00211ef9db2c9a
af9c670427positioninSearchResults=0&sea
rchModelUUID=9c9a21ef-2379-41f6-abe9-
be50b4be09bc.

03

Rusijos rysiy administracija néra gavusi
Lietuvos rysiy administracijos (t. y. RRT)
sutikimo radijo dazniy priskyrimams

pagal ITU pirmojo ir treciojo regiono 3aliy
susitarima dél 87,5-108 MHz radijo dazniy
juostos naudojimo FM garso transliavimo
sistemose (Zeneva, 1984 m.) ir $io
susitarimo radijo dazniy plano. Be sutikimo
daznio naudojimas pagal ITU jstatus ir ITU
radijo rysio reglamenta laikomas neteisétu.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/932503b0a00211ef9db2c9aaf9c67042%3FpositionInSearchResults%3D0%26searchModelUUID%3D9c9a21ef-2379-41f6-abe9-be50b4be09bc
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/932503b0a00211ef9db2c9aaf9c67042%3FpositionInSearchResults%3D0%26searchModelUUID%3D9c9a21ef-2379-41f6-abe9-be50b4be09bc
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/932503b0a00211ef9db2c9aaf9c67042%3FpositionInSearchResults%3D0%26searchModelUUID%3D9c9a21ef-2379-41f6-abe9-be50b4be09bc
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/932503b0a00211ef9db2c9aaf9c67042%3FpositionInSearchResults%3D0%26searchModelUUID%3D9c9a21ef-2379-41f6-abe9-be50b4be09bc
https://e-seimas.lrs.lt/portal/legalAct/lt/TAP/932503b0a00211ef9db2c9aaf9c67042%3FpositionInSearchResults%3D0%26searchModelUUID%3D9c9a21ef-2379-41f6-abe9-be50b4be09bc
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Kadangi grésmiy rySio infrastruktdrai ir rySio sistemy veiklai nemazeéja, rySio atsparuma ir patikimuma
galima sustiprinti numatant alternatyvias rySio sistemas, pavyzdZiui, palydovinj rysj. ES vystomo
palydovinio rySio projekto IRIS? tikslas - sukurti paZzangia palydovinio rySio infrastruktdra, kuri uzti-
krinty saugy ir patikima jungluma visoje Europoje ir leisty tapti nepriklausomais nuo komerciniy tinkly
paslaugy teikéjais iS ne ES nariy. RRT pagal savo kompetencijg aktyviai dalyvauja IRIS? technineje
ir vartotojy darbo grupeés veikloje, teikia pasidlymus planuojant IRIS? rySio komponenty struktarg ir
standartus. RRT vertinimu, Sis projektas dabartiniy geopolitiniy iSbandymy metais yra vertas didesnio
atsakingy Lietuvos institucijy jsitraukimo.

RRT siekia sudaryti palankias salygas Lietuvoje iSbandyti tradicinio antZzeminio mobiliojo rySio ir
naujos kartos palydovinio rysio tinkly hibridinj veikima. 2024 birzelio mén. Vilniuje vykusiame tarptau-
tiniame renginyje ,EuroDIG" RRT organizavo sesija ,Ateities rysys: kas tas naujas Zaidéjas?” Sesijoje
buvo pristatytos naujos technologijos, pavyzdZiui, sparciai vystoma palydovinio rySio technologija
tiesioginiam rySiui su jrenginiu palaikyti (angl. direct to device), ir hibridiniai palydovy ir antZzeminiy
tinkly modeliai rySio prieinamumui atokiose vietovése ir atsparumui krizéms pagerinti. Renginyje
inovatyvius sprendimus pristaté praneséjai iS Pasaulinés palydovinio rySio operatoriy asociacijos,
Europos kosmoso agentdros, tarptautiniy palydovinio rySio kompanijy SES, ,SpaceX”, ,Amazon” ir
kity organizacijy.

Vartotojy apsauga nuo Zalingy
interneto nuorody, apsimestiniy
trumpyjy Zinuciy ir skambuciy

2024 m. RRT ir toliau vykdé sukciavimo kibernetinéje erdvéje prevencija. Patvirtinus Apsimestiniy
trumpuyjy Zinuciy identifikavimo tvarkos aprasa®, vieSyjy elektroniniy rysiy paslaugy teikéjai buvo
jpareigoti i$ viso SMS srauto identifikuoti Zinutes su internetinémis nuorodomis ir nustacius, kad jos
jtrauktos j NKSC Zalingy interneto resursy sarasus, blokuoti tokiy SMS Zinuciy siuntimg vartotojams.
IS viso blokuota per 3 min. tokio tipo SMS Zinu¢iy, potencialiai kélusiy grésme, kad vartotojai atidarys
netikrus interneto puslapius ir bus isvilioti jy asmens duomenys ar kita jautri informacija. Operatoriai
taip pat buvo jpareigoti sudaryti salygas turinio siuntéjams®s suderinti siunc¢iamy vardiniy SMS Zinuciy
identifikacinius poZzymius. Taikant Sig priemone, 2024 m. buvo blokuota 206 takst. SMS Zinuciy su
suklastotais siuntéjy vardais, o jskaitant Zinutes su Zalingomis nuorodomis i3 viso blokuota per 3,2 min.
SMS. Operatoriai, vykdydami RRT nustatytus reikalavimus, i$ viso 2024 m. blokavo per 8,5 min. ap- 04

gaulingy skambuiy 5 uzsenio. e e
nutarimas Nr. TN-64,,Dél Apsimestiniy
2024 m. RRT sukiavimo kibernetinéje erdvéje prevencijos ir uzkardymo srityje glaudziai bendradar- ;’:252‘*”)‘;tz\::‘:l‘n'::r:gergr'g‘;:';? Itr‘]’f;‘r‘]’estq
biavo su Lietuvos pastu, Lietuvos banku, Lietuvos kriminalinés policijos biuru, NKSC, Pinigy plovimo https://e-seimas.Irs.lt/portal/legal Act/It/
prevencijos kompetencijy centru, VM|, operatoriais. Suk&avimo kibernetinéje erdvéje uzkardymo Iﬁgﬁﬁfﬁgggi1;‘36926%5663870‘&
klausimais buvo suorganizuoti 2 renginiai: balandZio 15 d. - apvaliojo stalo diskusija, spalio 24 d. -

kibernetinio saugumo konferencija®. Renginiuose aptartos sukc¢iavima kibernetinéje erdvéje uzkar-

dancios priemonés bus jtrauktos j 2025 m. RRT rengiamus teisés akty pakeitimy projektus.

05

Komunaliniy, finansiniy ir draudimo,
pasto, el. rysiy ir kity paslaugy teikéjams.

. g - . . . . , 26
Bendradarbiaudama su mobiliojo rySio operatoriais, RRT nustaté geografines vietas, vadinamuosius SIM Z Z ) )
Konferencijos pranesimy skaidres galima

spiecius, kuriuose galimai nusikalstamai veikai vykdyti gali bati naudojamas didelis kiekis SIM korteliy. rasti https://www.rrt.lt/pranesimu-
Surinkta informacija perduota Lietuvos policijai dél galimai neteiséty veiksmy tyrimo ir uzkardymo. skaidres/2024-m/.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/82399520bbc411ee9269b566387cfecb%3Fjfwid%3D-136q3l51to
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/82399520bbc411ee9269b566387cfecb%3Fjfwid%3D-136q3l51to
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/82399520bbc411ee9269b566387cfecb%3Fjfwid%3D-136q3l51to
https://www.rrt.lt/pranesimu-skaidres/2024-m/
https://www.rrt.lt/pranesimu-skaidres/2024-m/
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Elektroninés atpazinties priemoniy
saugumo uztikrinimo lygio vertinimas

RRT nuo 2024 m. buvo paskirta kvalifikuotos elektroninés atpaZinties paslaugos teikéjy prieZidros
jstaiga ir atlikdama nauja pareiga pradejo vertinti ir tvirtinti elektroninés atpaZinties paslaugos
teikéjy iSduodamy elektroninés atpazinties priemoniy saugumo uZztikrinimo lygj. Priklausomai nuo
elektroninés atpaZinties priemonés iSdavimo proceddry, techniniy ir saugumo aspekty, elektroninés
atpazinties priemonei pagal €S teisinj reguliavima gali biti priskirtas tam tikras saugumo uztikrinimo
lygis: Zemas, pakankamas arba aukstas. AukSto saugumo uZtikrinimo lygio elektroninés atpazinties
priemonés bus visiSkai patikimos ir turintys tokia priemone fiziniai asmenys galés gauti ypac svarbias
viesasias ir (arba) administracines paslaugas, pavyzdZiui, naudotis europinés skaitmeninés tapatybés
deéklés ,eWallet” aplikacija. 2024 m. jvertintos 3 elektroninés atpaZinties priemonés ir joms priskirtas
saugumo uztikrinimo lygis: valstybés jmonés Registry centras iSduodamai elektroninés atpazinties
priemonei LT ID priskirtas pakankamas saugumo uztikrinimo lygis, o ,.SK ID Solutions AS” Lietuvos
filialo iSduodamoms elektroninés atpazinties priemonéms ,Mobile-ID" ir ,Smart-ID" - aukStas saugumo
uztikrinimo lygis. Elektroninés atpaZinties paslaugos teikéjai siekia, kad jy iSduodamos elektroninés
atpaZinties priemoneés bty patikimos ir saugios. RRT 2024 m. aktyviai teiké konsultacijas elektroninés
atpaZinties paslaugos teikéjams dél galimybeés priskirti saugumo uztikrinimo lygj jy iSduodamoms elek-
troninés atpaZinties priemonéms. Tikétina, kad kvalifikuotos elektroninés atpaZinties paslaugos teikéjy
skaiCius ateityje didés, o elektroninés atpaZinties paslaugos vartotojai gaus kokybiSkas paslaugas.

Skaitmeniniy paslaugy
priezidra

2024 m. RRT pradéjo vykdyti skaitmeniniy paslaugy koordinatoriaus funkcijas pagal Skaitmeniniy
paslaugy akto®” reikalavimus: koordinavo atsakingy institucijy veiksmus dél dezinformacijos, politinés
reklamos skaidrumo interneto erdveje bei neigiamo poveikio demokratiniams procesams ir pilietiniam
diskursui uzkardymo Seimo rinkimy laikotarpiu.

2024 m. rugseéjo 18 d. RRT surengeé apvaliojo stalo diskusija su VRK ir EK atstovais. Susitikime da-
lyvavo NKVC, ZEIT, Lietuvos radijo ir televizijos komisijos bei UZsienio reikaly ministerijos, didZiyjy
interneto platformy ir interneto paieskos sistemy ,Google”, . X", ,Meta", , TikTok" ir ,YouTube" ekspertai.
Socialiniy tinkly atstovai pristaté EK gairiy jgyvendinimo priemones ir pasidalijo informacija apie su
rinkimais susijusius dezinformacijos ir Zalingo turinio incidenty eskalavimo kanalus. Buvo aptarti
jvyke incidentai ir jy prieZastys.

2024 m. spalio 2 d. su VRK ir EK suorganizuotas susitikimas su nevyriausybiniy organizacijy (,Debunk
EU", pilietinio atsparumo iniciatyva ,Baltosios pirstines”) atstovais, veikianciais rinkimy ir Zalingo o7
turinio uzkardymo srityje. Jame dalyvavo didziyjy interneto platformy ir interneto paiesSkos sistemy 2022 m. spalio 19 d. Europos Parlamento
atstovai. Susitikime pristatyti efektyvis Zalingo turinio praneSimy bdai ir bendradarbiavimo su ir Tarybos Reglamento (ES) 2022/2065
. R . L L T v dél bendrosios skaitmeniniy paslaugy

nevyriausybinemis organizacijomis gerieji pavyzdZiai kitose ES Salyse. rinkos, kuriuo i dalies keiciama Direktyva
2000/31/EB (Skaitmeniniy paslaugy

. L . R ok e = - — — : aktas). Prieiga per interneta https://
Seimo rinkimy laikotarpiu fiksuotas tik vienas incidentas, susijes su autoriniy teisiy pazeidimu ,You eur-lex.europa.eu/legal-content/LT/TXT/

Tube” platformoje. Sis incidentas buvo operatyviai i$sprestas. PDF/?uri=CELEX:32022R2065.


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32022R2065
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Interneto karstosios linijos Svarus
internetas” veikla ir Zalingo turinio
internete uzkardymas

RRT siekia, kad interneto vartotojai, ypac vaikai ir nepilnameciai, bty apsaugoti nuo Zalingo turinio.
RRT administruojama interneto karstaja linija ,Svarus internetas” (https://www.svarusinternetas.lt/)
visi interneto vartotojai gali pranesti apie rasta internete draudZiama skleisti arba neigiama poveikj
nepilnameciams darancia informacija, t. y. vieSas patycias kibernetinéje erdvéje panaudojus vaizdine
informacija, pornografinio turinio informacija (jskaitant informacija, kurioje vaizduojamas vaiky
seksualinis iSnaudojimas (pedofilija)), informacija, kuria tyciojamasi, niekinama, skatinama neapykanta
ar kurstoma diskriminacija ir kt. RRT nuo 2008 m. yra tarptautinés interneto karStyjuy linijy asociacijos
INHOPE nareé.

2024 m. RRT interneto karstaja linija Svarus internetas” gauty prane$imy (2 177) apie internete rasta
galimai draudziama skleisti arba neigiama poveikj nepilnameciams darancia informacija, palyginti su
2023 m.,, skaitius sumazéjo 13 proc. (Zr. 2 pav.).

< 2 pav.

RRT karstaja linija gauty pranesimy skaiciaus o RRT karstaja linija gauty

c c _ pranesimy dinamika
dinamika 2009-2024 m. 2009-2024 m. (Saltinis — RRT)
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Pasitvirtinusiy praneSimy (angl. actionable reports), t. y. praneSimy apie draudziama ir neigiama poveikj
nepilnameciams darancia informacija, dél kurios pasalinimo galima imtis veiksmy, buvo 1 488 (tai sudaro
68 proc. visy gauty pranesimy) (2023 m. tokiy pasitvirtinusiy praneSimy buvo 1 475). RRT atlikti veiksmai
su pasitvirtinusiais praneSimais, gautais karstaja linija (Zr. 3 pav.):



https://www.svarusinternetas.lt/
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o < 3 pav.
Veiksmai, atlikti su praneSimais Veiksmai, atlikti su 2024 m.
gautais praneSimais apie

internete rastg galimai

365 40 draudZiamg skleisti
34 N\ / arba neigiamg poveikj
N\ 34 nepilnamediams darancig

ﬁ informacijag (Saltinis — RRT)

INHOPE W PT B ZET B rPD

VAN 237 pranegimai apie vaiky seksualinio i&naudojimo vaizdus persiysti kitoms Zalims,
tarptautinés interneto karstyjy linijy asociacijos INHOPE naréms.

JAY 365 pranesimai persiysti jvairiy Saliy IPT, svetainiy savininkams, socialiniy tinkly
valdytojams su atitinkama Zyma ir nurodyta kuo skubiau pasalinti jy svetainése ar
tinkluose esantj draudziama skleisti interneto turinj;

& 40 pranesimy persiysta tolesniam tyrimui PD, nes jtariamas draudZiamas turinys
Lietuvos tarnybinése stotyse. 34 praneSimai buvo apie vaiky seksualinio iSnaudojimo
vaizdus;

FAY 34 pranesimai, jtarus neigiama poveikj nepilnameciams darancig informacija, persiysti
tolesniam tyrimui ZEIT.

& 812 gauty pranesimy, kuriais buvo pranesta apie draudZiama turinj, buvo pasikarto-
jantys, t. y. apie ta patj turinj, dél kurio buvo imtasi auk8&iau nurodyty veiksmy.

Svarbu paminéti, kad i$ 110 gauty praneSimy apie patycias ir smurta kibernetingje erdvéje 47 atvejais in-
formacija pasitvirtino ir buvo imtasi atitinkamy veiksmuy, kad turinys bty kuo skubiau pasalintas (2023 m.
buvo fiksuoti 27 tokie pasitvirtine praneSimai).

RRT, bendradarbiaudama su Kanados nevyriausybine organizacija ,Canadian Centre for Child Protection”,

dalyvauja tarptautiniame projekte ,Arachnid“®®. RRT vertina i$ interneto surinktus galimai draudZiamus 08
vaizdus ir identifikuoja vaiky seksualinio iShaudojimo medziaga (angl. Child Sexual Abuse Material (CSAM)). Kanados nevyriausybinés organizacijos

v . . . . . : s . —— T ,Canadian Centre for Child Protection” (C3P)
RRT, dalyvaudama Siame projekte, prisideda prie tokiy vaizdy duomeny bazes papildymo ir jy pasalinimo i$

vykdomas,Arachnid” projektas. Prieiga per
interneto. 2024 m. RRT specialistai jvertino 54 840 potencialiai draudziamo turinio vaizdy. internetg https://projectarachnid.org/en/.


https://projectarachnid.org/en/
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Viesyjy kompiuteriy tinkly (interneto)
prieigos vietose privalomy filtravimo
priemoniy naudojimo uztikrinimas

RRT aprobuoja nepilnameciams skirto turinio filtravimo priemones ir jas skelbia RRT interneto sve-
tainéje®.

\/lykdydama pavestas prieZitros funkcijas ir siekdama paskatinti kuo daugiau mokykly ir vieSyjy biblio-
teky jsidiegti ir naudoti aprobuotas filtravimo priemones nepilnameciams nuo Zalingo interneto turinio
apsaugoti, RRT tiesiogiai ir netiesiogiai susisieké su visomis Lietuvos mokyklomis ir bibliotekomis,
ragino vykdyti prievole jsidiegti ir naudoti turinio filtravimo priemones bei priminé atsakomybe uZ prie-
volés nevykdyma??, patikrino 45 mokyklas ir vieSasias bibliotekas, organizavo susitikimus su mokykly
ir vieSyjy biblioteky steigéjais, supaZindino vieSyjy biblioteky IT specialistus su RRT aprobuotomis
filtravimo priemonémis ir pabréze reikalavima jomis naudotis, suteiké 193 ekspertines konsultacijas
filtravimo priemoniy pasirinkimo ir naudojimo klausimais, vertino turinio filtravimo priemones.

Visuomenes
svietimo veikla

RRT, siekdama stiprinti interneto vartotojy samoninguma, 2024 m. vykdé Svietéjiska veikla: organizavo
mokymus Lietuvos senjorams, vedé mokiniams pamokas apie saugy elgesj internete.

Nuo 2023 m. RRT vykdo projekta ,Né vienas néra pamirStas”, skirta senjory skaitmeninei atskirciai
mazinti. Projekta globoja Lietuvos Respublikos Prezidentas. RRT ekspertai susitinka su visos Lietu-
vos bendruomenémis ir, bendradarbiaudami su vieSojo ir privataus sektoriaus atstovais, edukuoja
senjorus, kaip patogiai naudotis skaitmeninémis paslaugomis, apsisaugoti nuo suk¢iavimo atvejy,
kokios yra jy, kaip vartotojy, teisés. 2024 m. surengti 46 mokymai senjorams ir moksleiviams, juose
dalyvavo 6 098 dalyviai. Siuo metu prie projekto ,Né vienas néra pamir$tas” yra prisijunge daugiau
nei 150 organizacijy i$ vieSojo ir privataus sektoriaus, Lietuvos savivaldybés, bibliotekos, regioniniai
informaciniai partneriai.

RRT nuo 2023 m. aktyviai dalyvauja projekte ,Vilnius yra mokykla“, uZ tai yra gavusi Vilniaus mero
padeka. 2024 m. dalyvaudami Siame projekte, RRT darbuotojai pravedé moksleiviams 19 pamoky apie
saugy elgesj internete, rySio technologijas. Pamokose dalyvavo 400 Vilniaus moksleiviy.

09
RRT taip pat administruoja interneto svetaing www.esaugumas.lt. Joje interneto vartotojams teikiama Aprobuoty filtravimo priemoniy sarasas
aktuali ir nuolat atnaujinama informacija, kaip saugiai elgtis socialiniuose tinkluose, tinkamai pasirinkti pateiktas RRT interneto svetainéje
. . .. . v . L. https://www.rrt.It/saugesnis-internetas/
antivirusine programa, saugiai naudotis vieSuoju belaidZiu internetu, elektronine bankininkyste, turinio-filtravimo-priemones/.
elektronines prekybos galimybémis ar apsaugoti savo privatuma internete. "0
o o - o . . Lietuvos Respublikos administraciniy
2024 m. RRT specialistai socialiniy tinkly vartotojams suteiké 306 konsultacijas. Interneto vartotojai nusizengimy kodekso 496 str. 3 d. Prieiga
Zniausiai susidre ialiniy tinkly paskyry uZgrobimu, paskyry uzblokavimu pazei falini PECHEE AP Arib e T HpDral
d'a aus' ai sus dule“su sgc a Iqt U paskyry uzgrobimu Pas yry uzblokavimu pazeidus socialiniy itlegal Act/4ebe66c0262311e5bf2 dbaf3
tinkly taisykles, prisijungimo prie paskyros duomeny praradimu. f6a2e8b/ast.


http://www.esaugumas.lt
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
https://www.e-tar.lt/portal/lt/legalAct/4ebe66c0262311e5bf92d6af3f6a2e8b/asr
https://www.e-tar.lt/portal/lt/legalAct/4ebe66c0262311e5bf92d6af3f6a2e8b/asr
https://www.e-tar.lt/portal/lt/legalAct/4ebe66c0262311e5bf92d6af3f6a2e8b/asr
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Nusikalstamy veiky kibernetinéje
erdvéje mastas ir poveikis

Vadovo Zodis

Kibernetinis saugumas yra neatsiejama Siuolaikinés valstybés ir visuomenés saugumo dalis.
Nusikaltimy elektroninéje erdvéje dinamika ir kompleksiSkumas kelia nemaZzai iSStkiy teisésaugai,
taciau Lietuvos policija yra pasirengusi profesionaliai kovoti su Siuo reiskiniu. Nuolat investuojame
i pareigiiny kompetencijy tobulinima ir technologiniy priemoniy, skirty kovai su nusikaltimais
elektroninéje erdveje, vystyma ir diegima. Jvertinus hibridines ir kitokio pobldzio grésmes,
Siandien kylancias Lietuvai, itin svarbiu komponentu kibernetiniam saugumui uztikrinti tampa
teisésaugos ir kity kibernetinio saugumo sektoriuje veikianciy institucijy ir privataus verslo struktary
bendradarbiavimas. Dirbdami iSvien galime nuveikti daug svarbiy darby kibernetinio saugumo
stiprinimo srityje.

Artnas Paulauskas,
Lietuvos policijos
generalinis komisaras

r : A

L -
KA SAUGO? NUO KO SAUGO? KAIP SAUGO?
Lietuvos Zmoniy teises ir laisves, Nuo nusikalstamy veiky ir jy @ Tirdama, atskleisdama ir uZkardydama
visuomene ir valstybe. neigiamo poveikio. nusikaltimus elektroniniy duomeny ir

informaciniy sistemy saugumui.

@ Apribodama vieSyjy rysiy tinkly ir
(arba) viedyjy elektroniniy rysiy
paslaugy, elektroninés informacijos
prieglobos paslaugy ir skaitmeniniy
paslaugy teikimg paslaugy gavejui ir
(arba) nurodydama taikyti priemones,
kuriomis Salinamos nusikalstamy veiky
kibernetingje erdvéje priezastys, kai
paslaugy gavéjas galimai dalyvauja
nusikalstamoje veikoje ar jo RIS jranga
galimai naudojama nusikalstamai veikai.

@ Inicijuodama kibernetiniy incidenty
tyrimus ir teikdama nurodymus
interneto vartotojams kartu su NKSC.

@ Perspédama visuomene deél grésmiy
kibernetinéje erdvéje,

s
s 48 2
& /o ® LIETUVOS POLICIJA
/ﬁ I~
7z, .\\ Ginti. Saugoti. Padéti.

'41‘\\‘

s

“\g www.epolicijalt X info@policijalt 12
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Svarbiausi 2024 m. jvykiai ir tendencijos

< o F

Kompanijos ,Surfshark” skaitmeninio gyvenimo UzZregistruoty nusikalstamy veiky elektroninéje
kokybés indeksas rodo, kad Lietuva pagal kibernetinj erdvéje (3 966 nusikalstamos veikos) skaitiaus
saugumg 2024 m., kaip ir anksciau, iSliko antrgja didéjimas nebuvo kritinis (2023 m. - 3 912). Jy
Salimi pasaulyje. grésmes lygis isliko nepakites ir neturéjo jtakos

registruoto nusikalstamumo augimui.

A

A% ’
Nusikaltimy elektroniniy duomeny ir informaciniy Ypat sumazéjo kibernetiniy nusikaltimy, susijusiy
sistemy saugumui (LR BK 196-1982 str.) sumaZzéjo su neteisétu poveikiu elektroniniams duomenims (LR
beveik 10 proc. BK 196 str., palyginti su 2023 m., sumazéjo 71 proc.),

neteisétu poveikiu informacinei sistemai (LR BK 197
str, palyginti su 2023 m., sumaZzéjo 80 proc.), neteisétu
prisijungimu prie informacinés sistemos (LR BK 198’
str,, palyginti su 2023 m., sumazéjo 13 proc.).

2024 m. iSliko teigiama tendencija, kad kibernetinés 2024 m. iSliko tendencija, kad daugiausia

atakos prie$ valstybés informacines sistemas ir (ar)  nusikaltimy elektroninéje erdvéje sudaro
valstybés ir tarnybos paslaptis neturéjo sistemingo  jvairiais socialinés inZinerijos bddais vykdomas
nusikalstamumo poZymiy ir nekélé kritinés Zalos suk&iavimas (LR BK 182 str.). Tokiy nusikaltimy

e |

nacionaliniam saugumui. kasmet daugeéja.

L . —

Pagrindinis lésy iSviliojimo budas liko avansinis 2024 m. ypac padaugeéjo apgaulingy telefoniniy
(i8ankstinio mokéjimo) sukéiavimas, jo atvejy skambudiy. Vel pradéeta aktyviai naudoti
kasmet sparciai daugéja. DidZiausios rizikos pinigy viliojimo bada skambinant dél tariamai
nukentéti nuo apgaulingy skelbimy vieta yra artimiesiems jvykusios nelaimés.

socialinis tinklas ,Facebook®”.

FTTTTTTT7777)

P @

01001 = = = = =

10101 Eﬂ

2024 m. isliko tendencija, kad suklastotos svetainés Vienas i3 sparciausiai progresuojanciy
nuorodos pateikimas yra pagrindiné priemoné nusikaltimy - investicinis sukciavimas,
siekiant iSvilioti elektroninés bankininkystés pasizymintis ypac didele finansine Zala ir

duomenis ir (ar) idprovokuoti patvirtinti apgaulingg nusikaltéliy gaunama nauda.
finansine operacija. Naujas iSskirtinis reiskinys -

interneto vartotojy prisijungimas prie suklastotos

svetainés esveikata.lt.
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Tarptautine
situacija

2024 m. IOCTA ataskaitoje®, kuri kasmet rengiama Europos Sajungos teisésaugos bendradarbiavimo
agentaros (angl. European Union Agency for Law Enforcement Cooperation (EUROPOL)) (toliau - Europolas),
apZvelgiama kibernetiniy nusikaltimy ekosistema ES ir analizuojami tokiy nusikalstamy veiky padariniai,
vykdytojai ir nukentéjusieji. Pagrindinés I0CTA ataskaitos iSvados:

@ jmoniy el. paSto kompromitavimas ir romantinis suk¢iavimas (angl. romance fraud) iSlieka labiausiai
paplite kibernetinio sukciavimo bidai ES, ypac vykdant duomeny viliojimo (angl. phishing) atakas,
kuriomis siekiama iS aukos iSvilioti prisijungimo ar kredito korteliy duomenis;

@ sukciai, naudojantys elektroninius duomenis uzsifruojanciy ir iSpirkos reikalaujanciy kenkimo pro-
graminio kodo virusus (angl. ransomware), vis daZniau atakuoja smulkaus ir vidutinio verslo jmones,
nes jy Zemesnis kibernetinio atsparumo lygis. El. prekybininkai ir bankai taip pat yra sukdiy taikinys;

prekyba vogtais duomenimis tampa vis didesne grésme, susijusia su nusikaltimais kaip paslauga
(angl. crime-as-a-service);

@ kibernetiniai nusikaltéliai ir grupuotes ir toliau aktyviai naudojasi tamsiojo interneto® (angl. Dark web)
forumais, svetainemis, kuriuose ne tik galima dalytis nusikalstamos veikos rezultatais, bet ir lengvai
bendrauti, aptarinéti nusikaltimy detales ir burtis j komandas. ,Tor" tinklas (angl. the Tor network)
iSlieka populiariausia platforma, skirta kibernetiniams nusikaltéliams pasiekti tamsyjj interneta;

@ iki Siol kriminaliniame pasaulyje veikia tiek pavieniai sukciai, turintys jvairiy gebéjimy, tiek kuriami
iStisi nusikaltéliy tinklai. ] €S nusitaikiusiy kibernetiniy nusikaltéliy veikimo vieta taip pat jvairi: vieni
veikia pacioje ES, kiti - uZsienyje, nuslépdami savo neteisétas operacijas ir |é3as treCiosiose Salyse;

@ DI pagrjstos technologijos daro socialine inZinerija dar efektyvesne. Susirtipinima taip pat kelia ir
giliyjy klastoCiy naudojimas, nes tai toks pat galingas jrankis, kaip ir balso atkartojimas ar klastojimas.
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IOCTA ataskaita. Prieiga per interneta
https://www.europol.europa.eu/
publication-events/main-reports/
internet-organised-crime-threat-
assessment-iocta-2024#downloads.

02

Tamsusis internetas — interneto dalis,
kurig galima pasiekti tik naudojant tam
tikra programine jranga, konfigiracijas
ar leidima bei unikaly rysio protokola.


https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024%23downloads
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024%23downloads
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024%23downloads
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024%23downloads
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Nacionalineé
situacija

Nusikaltimai elektroninéje erdvéje placigja prasme apibréZiami kaip bet kokie nusikaltimai, kuriems
jvykdyti vienaip ar kitaip buvo naudojamos kompiuterinés technologijos, o nusikaltimo faktui jrodyti turi
bati taikomos specifinés nusikaltimy elektroninéje erdveéje tyrimo priemonés. Nusikaltimai elektroninéje
erdvéje siauraja prasme - tai nusikaltimai, tiesiogiai darantys jtaka elektroniniy duomeny ir informaciniy
sistemy saugumui, kitaip tariant, pati kompiuteriné sistema yra nusikaltimo tikslas.

2024 m., kaip ir pernai, Lietuvoje ypac sumazéjo kibernetiniy nusikaltimy siaurgja prasme. Tai liudija vals-
tybés atsparuma kibernetinéms atakoms, Zema nusikaltimy elektroninéje erdvéje biklés lygj, nepavojinga
dinamikos raida ir maZa jtaka bendrai nusikalstamumo situacijai Salyje. Taciau esminé problema vis dar
lieka sukciavimas elektroninéje erdvéje (Zr. 1 pav.).

Nusikaltimy elektroninéje erdvéje 2021-2024 m. o

dinamika Lietuvoje

576

Nusikaltimai

elektroninéje erdveéje
siauraja prasme (LR BK 196,
197, 198, 198", 1982)

1277
Kiti nusikaltimai

elektroninéje erdvéje
placiaja prasme

2121
Suk¢iavimai
elektroninéje erdveje
(LR BK 182)
0 500 1 000 1500 2 000 2 500
2024 m. W 2023 m. W 2022 m. W 2021 m.

Lietuvos policijos 2024 m. stebésenos vertinimas sutampa su nepriklausomy eksperty iSvadomis. Kompani-
jos ,Surfshark” 2024 m. atlikto skaitmeninio gyvenimo kokybeés indekso tyrimo duomenimis, Lietuva pagal
kibernetinj sauguma 2024 m. tre€ius metus i eilés buvo paskelbta antraja Salimi pasaulyje (Zr. 2 pav.).
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<1 pav.

Nusikaltimy elektroninéje
erdvéje 2021-2024 m.
dinamika Lietuvoje
(8altinis - Lietuvos policija)
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< 2 pav.
(i

Kompanijos ,Surfshark”
2024 m. skaitmeninio
gyvenimo kokybés indekso
tyrimo rezultatai

Saliy desimtukas pagal kibernetinij
saugumg 2024 m.

1 vieta (Belgija) 0,2000
2 vieta (Lietuva, Estija) 0,1986

3 vieta (Vokietija, Cekija) 0,1959

4 vieta (Rumunija,

Graikija, Portugalija) 0,1945

5 vieta (Ispanija) 01931

6 vieta (Lenkija) 0,1918

Kibernetiniai nusikaltimai siauraja prasme

Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos (toliau-IRD VRM)
duomenimis, 2024 m. Salyje uZregistruoti 576 nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui (LR BK 196-1982 str.), tai 62 nusikalstamomis veikomis, arba 9,7 proc., maZiau nei 2023 m.

Bendroje nusikalstamumo struktdroje nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui
2024 m,, kaip ir 2023 m., sudaré apie 1 proc. visy uzregistruoty nusikalstamy veiky.

2024 m. iy nusikaltimy iStyrimas sudaré 50,7 proc. Palyginti su 2023 m.,, iStyrimas 13,1 proc. punktu
didesnis (Zr. 3 pav.).

< 3 pav.
2023-2024 m. jstaigose, atliekanciose ikiteisminius i 2023-2024 m. istaigose,
tyrimus, uzregistruota nusikaltimy elektroniniy duomeny atliekantiose ikiteisminius
ir informaciniy sistemy saugumui (LR BK 196-1982 str.) tyrimus, nusikaltimy
(IRD prie LR VRM duomenys) iStyrimas (Saftinis -

Lietuvos policija)

576
2024

638
2023

376 %

0 50 100 150 200 250 300 350 4B@ 450 500 550 600 650 700 750 800 850 900 950

UZregistruoty nusikaltimy sk. Il [3tirty nusikaltimy sk. @ Nusikaltimy iStyrimas (proc.)
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Detalesné informacija apie kiekvieng elektroniniy duomeny ir informaciniy iStekliy saugumo
nusikaltima pagal LR BK 196-1982 str. (Zr. 4 pav.):

A

A

LR BK 196 str. ,Neteisétas poveikis elektroniniams duomenims”-2024 m. uZregistruoti 4 nusi-
kaltimai (2023 m. - 14). Palyginti su 2023 m.,, Siy nusikaltimy uZregistruota 71,4 proc. maZiau.

LR BK 197 str. ,Neteisétas poveikis informacinei sistemai” - 2024 m. uZregistruotas 1 nusi-
kaltimas (2023 m. - 5). Palyginti su 2023 m., Siy nusikaltimy uZregistruota 80 proc. maZiau.

LR BK 198 str. ,Neteisétas elektroniniy duomeny perémimas ir panaudojimas” - 2024 m. uZre-
gistruoti 103 nusikaltimai (2023 m. - 91). Palyginti su 2023 m., Siy nusikaltimy uZregistruota
13,2 proc. daugiau.

LR BK 198! str. ,Neteisétas prisijungimas prie informacinés sistemos” - 2024 m. uzZregis-
truoti 446 nusikaltimai (2023 m. - 513). Palyginti su 2023 m., Siy nusikaltimy uZregistruota
13,1 proc. maZiau.

LR BK 1982 str. Neteisetas disponavimas jrenginiais, programine jranga, slaptazodziais, prisi-
jungimo kodais ir kitokiais duomenimis”-2024 m. uZregistruoti 22 nusikaltimai (2023 m.-15).
Palyginti su 2023 m., Siy nusikaltimy uZregistruota 46,7 proc. daugiau.

57

v & pav.

2023-2024 m. jstaigose,
atliekanciose ikiteisminius
tyrimus, uZregistruoti
nusikaltimy elektroniniy
duomeny ir informaciniy
sistemy saugumui atvejai
(8altinis - Lietuvos policija)

2023-2024 m. jstaigose, atliekanciose ikiteisminius tyrimus,
uZregistruota nusikaltimy elektroniniy duomeny ir informaciniy sistemy
saugumui (LR BK 196-1982 str.) (IRD prie LR VRM duomenys)

Neteisétas poveikis

elektroniniams duomenims 4
(LR BK 196 str.) -10
Neteisétas poveikis 5

informacinei sistemai
(LR BK 197 str.)

Neteisétas elektroniniy
duomeny perémimas ir
panaudojimas (LR BK 198 str.)

Neteisétas prisijungimas prie 513
informacinés sistemos

(LR BK 198 str. 1 Zenk.)

Neteisétas disponavimas

15
jrenginiais, programine jranga, 2
slaptaZodZziais, prisijungimo E
kodais ir kitokiais duomenimis

(LR BK 198 str. 2 Zenk.)

-100 -50 0 50 100 150 200 250 300 350
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Remiantis policijos ikiteisminiy tyrimy duomenimis, 2024 m. atvejy, kai buvo naudojamasi elektro-
ninius duomenis uzSifruojanciais iSpirkos reikalaujancio kenkimo programinio kodo virusais ar DDoS
atakomis, dalis nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui struktdroje buvo
1 proc. (2023 m.-5 proc.)

Dominuojanciy tiksly, dél kuriy 2024 m. buvo daromi kibernetiniai nusikaltimai siaurgja prasme,
struktdra kokybiskai nesikeicia, tatiau Sios struktdros kiekybiniai rodikliai yra labai sumazéje. Iki Siol
didZiausia kibernetiniy nusikaltimy dalj sudaro turtinés naudos siekimo atvejai. 2024 m. tokie nusi-
kaltimai sudaré 79 proc. (palyginti su 2023 m., atvejy sumazejo 25 proc. punktais).

Kita vis dar dominuojanciy kibernetiniy nusikaltimy dalis 2024 m. yra beveik 4 kartus maZesné
ir kol kas susijusi su retesniais atvejais:

& kibernetiniai nusikaltimai, kuriy tikslas buvo duomeny apie informaciniy sistemy pazeidZziamumuy
ieSkojimas ir (ar) elektroniniy duomeny grobimas, sudaré 7 proc. (palyginti su 2023 m., atvejy
sumazejo 13 proc. punktu);

& kibernetinio chuliganizmo apraiskos, kurias, kaip ir anksciau, dél platinamo neetiSko turinio ir
(ar) pamoky trikdymo daZniausiai Iémé akademinio jaunimo kenkimas ugdymo informacinéms
sistemoms, sudaré 6 proc. (palyginti su 2023 m., atvejy sumaZéjo 26 proc. punktais);

& kibernetiniai nusikaltimai del buitiniy konflikty, kuriuos, kaip ir anks€iau, labiausiai lémé san-
tykiai darbovietese, artimojoje ir bendravimo aplinkoje, sudaré 3 proc. (palyginti su 2023 m,,
atvejy skaicius panasus);

& Zmoniy bauginimas ir (ar) terorizavimas kibernetiniais badais sudaré 2 proc. (palyginti su 2023
m., atvejy skaitius sumaZéjo 56 proc. punktais). Sie atvejai nepasizymejo kaip sistemingai or-
ganizuota veikla, kai siekiama pakenkti valstybés geopolitiniams interesams, Zmoniy ir (ar) jy
grupiy jsitikinimams ar dél kitokios neapykantos asmenims.

Elektroninius duomenis uzsSifruojantys iSpirkos reikalaujancio kenkimo
programinio kodo virusai

2024 m. policijos jstaigos uZregistravo 4 atvejus, kai elektroniniai duomenys buvo uzSifruoti iSpirkos
reikalaujancio kenkimo programinio kodo virusais. Palyginti su 2023 m., tai beveik 5 kartus maZziau.
Staigus ir iSskirtinis tokiy kibernetiniy ataky skai¢iaus maZéjimas vertinamas kaip ypac teigiamas
situacijos pokytis (2020-2023 m. - 16 atvejy per metus).

2024 m. iSpirkos uz elektroniniy duomeny iSkodavima prievartavimo metodai nesikeité®. 2024 m.
reikalauty iSpirky dydis buvo nuo 9 999 USD (9 708 Eur) iki 2 BTC (111 826 Eur), 0 2023 m. didZiau-
sia prasSyta iSpirkos suma buvo 900 000 USD (832 254 Eur). 2024 m. nustatyta, kad elektroniniams
duomenims uZSifruoti buvo naudojami 2 Seimy elektroninius duomenis uzSifruojantys iSpirkos rei-
kalaujan€io kenkimo programinio kodo virusai®.

2024 m. pirma kartg elektroninius duomenis uzSifruojantis iSpirkos reikalaujancio kenkimo programinio
kodo virusas buvo panaudotas prie$ Lietuvos finansy sektoriy. Nukentéjusi elektroniniy pinigy jmoneé
patyré kombinuota elektroniniy duomeny grobimo ir uZSifravimo ataka. Siuo atveju buvo sutrikdyta
elektronines bankininkystes sistema, todél klientai negaléjo pasiekti savo paskyry ir saskaity.
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03

Virusais uzkréstose informacinése
sistemose buvo palikti rastai su iSpirkos
mokéjimo nurodymais ir komunikavimo
kontaktais (angl. ransom note). Naudotos
prieigos prie interneto maskavimo ir
anoniminio komunikavimo priemonés
(tamsiojo interneto anoniminé

narsykleé ,Tor” (angl. The Onion Router),
anoniminio el. pasto teikéjy paslaugos,
2024 m. nustatyta nauja priemoné

— greito ir anoniminio bendravimo
programélé ,TOX messenger”.
Programisiai derino ir duomeny grobimo,
ir duomeny uzsifravimo atakas, todeél
iSpirkos reikalavimas apémé grasinima
tiek duomenis sunaikinti, tiek juos
paviesinti. Dazniausiai buvo reikalaujama
iSpirka sumoketi kriptovaliuta.

04

LOCKBIT (1 atvejis, virusas zinomas
nuo 2021 m.), PHOBOS/EJECT VIRUS (1
atvejis, virusas zinomas nuo 2024 m.).
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DDoS atakos

2024 m. pradétas 1 ikiteisminis tyrimas (arba 1 maziau nei 2023 m.) dél informaciniy sistemy trikdymo
DDoS atakomis. Nuo 2020 m. policijos tyrimy dél DDoS ataky skai€ius iSlieka stabilus - iki 3 atvejy per
metus. Lietuvos informaciniy sistemy atsparumas DDoS atakoms, valstybei iSgyvenant daugiamet;j ir
stipréjantj hibridinj karg, vertintinas labai teigiamai. 2024 m. nustatytos DDoS atakos prieZastis buvo

jimones turto prievartavimas. Piktavaliai, trikdydami prekybos dovany kuponais interneto svetaines
veiklg, sieké priversti jmone derétis dél nutekinty duomenuy.

Kibernetinius nusikaltimus lémusios aplinkybés ir kibernetiniy
nusikaltimy poveikio vertinimas

Kibernetiniy nusikaltimy budai

2024 m. pagrindinés kibernetiniy nusikaltimy siaurgja prasme technologijos, kuriomis buvo uZval-
dyti informaciniy sistemy vartotojy duomenys ir (ar) gauta prieiga prie informaciniy sistemy, kaip ir
anksc€iau, daugiausia rémeési socialine inZinerija. DaZniausiai naudotos priemonés:

/D apgaulingos Zinuteés;

/D apgaulingi telefoniniai skambutiai;

( apgaulingi el. pasto laiskai.

Naujas reiskinys - interneto vartotojy prisijungimas per narSykle ar per apgaulinga skelbimo nuoroda
prie suklastoty svetainiy. Siy atvejy ypa¢ padaugéjo 2024 m. pabaigoje, todél jy tikrasis mastas ir
dinamika paaiSkés 2025 m. Suklastotos interneto svetainés buvo pritaikytos lIéSoms i$ banko sas-
kaity grobti. DaZniausiai buvo prisijungiama per interneto narsSykléje pateiktas nuorodas j svetainés

esveikata.lt klastotes. Taip pat atrodo désningi keli pirmieji atvejai, kai j banky SEB ir ,Swedbank”
svetainiy klastotes buvo nukreipta per apgaulingy skelbimy internete nuorodas.

Kibernetiniy nusikaltimy padariniai

2024 m. daZniausi kibernetiniy nusikaltimy siauraja prasme padariniai, palyginti su 2023 m.,
iSliko tie patys:

(D neteisétos finansinés operacijos;
/2 duomeny stebéjimas ir (ar) pasisavinimas;
paskyry perémimas;

neteisétas duomeny paskelbimas;

duomeny uZSifravimas, sugadinimas, pakeitimas ar sunaikinimas;
prekyba nutekintais duomenimis.

> b b
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Atakuotos informacinés sistemos

2024 m. daZniausi kibernetiniy nusikaltimy siaurgja prasme taikiniai, palyginti su 2023 m.,
iSliko tie patys:

& elektroninés bankininkystés paskyros;

socialiniy tinkly paskyros;

interneto paslaugy vartotojy paskyros;

informaciniy sistemy tinklai ir (ar) galiniai jrenginiai;

informaciniy sistemy vartotojy paskyros;

G & b b b

el. paSto paskyros.

Atakuoti ar neteiséti (neteisétai paskelbti) elektroniniai duomenys
2024 m. isliko ilgameté teigiama tendencija, susijusi su salyginai maza kibernetiniy nusikaltimy rizika
valstybés ir tarnybos paslaptims. Tiek 2024 m., tiek per pastaruosius kelerius metus kibernetines

atakos Zalingy padariniy valstybés ir tarnybos paslaptims nesukélé.

2024 m. daZniausiai buvo késinamasi j finansinius instrumentus. 6 kartus maZesne dalj sudaré atvejai,
susije su kesinimusi j konfidencialia (nevie$a) informacija:

& informaciniy sistemy vartotojy autentifikavimosi duomenis;
finansinius, dkinius, komercinius duomenis;

privataus gyvenimo duomenis;

BDAR apibréztus asmens duomenis;

intymaus turinio duomenis;

B & b b b

informaciniy sistemy operacinius duomenis;
/D tamybinius, profesinius duomenis.

2024 m., prieSingai nei 2023 m., nebuvo poveikio valstybés tvarkomiems informaciniams iStekliams.
2024 m. kibernetiniy ataky, susijusiy su apgaulingy ar Zalingy elektroniniy duomeny platinimu, buvo
maziau nei 2023 m. DidZiausia dalj sudaré neetisSko ar bauginamo turinio informacija (2 kartus maZiau
nei 2023 m.). 2024 m. taip pat sumaZéjo atvejy, kai buvo platinami apgaulingi praSymai, apgaulingi
komerciniai skelbimai internete, kenkimo programiné jranga ir (ar) jos jaukas.

2024 m. padaugéjo apgaulingy komerciniy uzsakymuy internete, taciau augimas néra rizikingas.
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Kibernetiniy nusikaltimy poveikis fiziniams asmenims

2024 m., kaip ir 2023 m.,, i$ visy subjekty, patirianciy kibernetiniy nusikaltimy poveikj, daZniausiai
nukenteéjo fiziniai asmenys.

2024 m. isliko tendencija, kad, be socialine inZinerija paremto suk¢iavimo, fiziniai asmenys taip pat
nukentéjo del poveikio socialiniy tinkly paskyroms, paskyroms interneto svetainese, mobiliyjy pro-
grameliy paskyroms, informaciniy sistemy vartotojy paskyroms, el. paSto paskyroms, informaciniy
sistemy tinklams ir (ar) galiniams jrenginiams.

DaZniausi kibernetiniy nusikaltimy padariniai fiziniams asmenims 2024 m. buvo paskyry perémimas,
elektroniniy duomeny stebéjimas ir (ar) pasisavinimas, neteisetas elektroniniy duomeny paskelbimas,
neteisety finansiniy operacijy, uzvaldzius paskyras ir (ar) elektroninés bankininkystés duomenis, ini-
cijavimas. 2024 m. naujas reiSkinys - prekyba duomenimis, nutekintais i$ fiziniy asmeny informaciniy
sistemy. Tai lémé staigus dovany kupony ir biliety j renginius nutekinimas iS paskyry, kurias fiziniai
asmenys valde platinimo paslaugas teikianCiose svetainése, ir Siy elektroniniy duomeny perparda-
vimas internete.

namasi j konfidencialia (nevie$3) informacija, finansinius elektroninius instrumentus, apgaulingos ir
(ar) Zalingos informacijos svetimo asmens vardu platinima.

2024 m. daugiausia kibernetiniy ataky buvo taikyta j informaciniy sistemy vartotojy autentifikavimosi
duomenis. Kita kibernetiniy ataky dalis buvo susijusi su fiziniy asmeny privataus gyvenimo duome-
nimis, intymaus turinio duomenimis ir BDAR apibréZtais asmens duomenimis.

2024 m. fiziniy asmeny informacinése sistemose platintg apgaulinga ar Zalinga informacija sudare
neetiSko ar bauginamo turinio informacija, apgaulingi komerciniai uzsakymai svetimo asmens vardu,
apgaulingi praSymai, apgaulingi komerciniai skelbimai internete, kenkimo programiné jranga ir (ar)
jos jaukas.

Kibernetiniy nusikaltimy poveikis juridiniams asmenims

2024 m. kibernetiniy nusikaltimy poveikio ir Zalos juridiniams asmenims kokybiniy pozymiy struktdra
iS esmes nesikeite.

2024 m. iS visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, juridiniai asmenys sudaré 6 proc.
arba maziau. 2024 m. iSliko tendencija, kad i$ juridiniy asmeny, patyrusiy kibernetiniy ataky poveikj,
dazniausi buvo prekybos subjektai. Kitos rySkesneés kibernetinés atakos buvo pries informatikos ar
telekomunikacijy paslaugy, transportavimo paslaugy, buhalteriniy paslaugy subjektus.

2024 m. juridiniai asmenys dazniausiai nukentéjo dél poveikio interneto svetainéms, informaciniy
sistemy tinklams ir (ar) galiniams jrenginiams (atvejy sumaZéjo), informaciniy sistemy vartotojy pa-
skyroms. Kitos atakuotos juridiniy asmeny informacinés sistemos buvo el. pasto paskyros, socialiniy
tinkly paskyros, paskyros interneto svetainése.

Dazniausi kibernetiniy nusikaltimy padariniai juridiniams asmenims 2024 m. buvo elektroniniy duomeny
neteisétas stebéjimas, pasisavinimas, elektroniniy duomeny uzsifravimas, sugadinimas, pakeitimas
ar sunaikinimas, el. pasto adresy imitavimas ir (ar) elektroninio susiraSinéjimo perémimas, prekyba
nutekintais duomenimis, neteisetas elektroniniy duomeny paskelbimas, prieigos prie informaciniy
sistemy ir (ar) elektroniniy duomeny apribojimas, paskyry perémimas.
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2024 m. daugiausia kibernetiniy ataky buvo taikyta j finansinius, Gkinius, komercinius duomenis. Kitos
kibernetinés atakos buvo susijusios su juridiniy asmeny informaciniy sistemy vartotojy autentifika-
vimosi duomenimis, valdomais asmens duomenimis, kuriuos apibrézia BDAR, informaciniy sistemy
operaciniais duomenimis, privataus gyvenimo duomenimis.

2024 m. juridiniy asmeny informacinése sistemose platinta apgaulinga ar Zalinga elektroniné infor-
macija pasizymeéjo tik apgaulingai vartotojy internete pateiktais komerciniais uzsakymais.

Kibernetiniy nusikaltimy poveikis vieSyjy paslaugy subjektams

2024 m. kibernetiniy nusikaltimy poveikio ir Zalos vieSiesiems subjektams kokybiniy poZymiy struk-
tlra i esmés nesikeite.

2024 m. i visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, vieSieji subjektai sudaré 5 proc.,
arba maziau. ISliko tendencija, kad iS vieSyjy subjekty, patyrusiy kibernetiniy ataky poveikj, dazniausios
buvo Svietimo sektoriaus informacinés sistemos. Kitos akivaizdesnj poveikj vieSiesiems subjektams
turéjusios kibernetinés atakos taikytos prie$ sveikatos paslaugy ir kultdros sektoriy.

VieSieji subjektai daZniausiai nukentéjo del poveikio informaciniy sistemy vartotojy paskyroms. Kitos
atakuotos vieSyjy subjekty informacinés sistemos buvo socialiniy tinkly paskyros, interneto svetaines,
informaciniy sistemy duomeny registrai ar duomeny bazes.

Dazniausi kibernetiniy nusikaltimy padariniai vieSiesiems subjektams buvo elektroniniy duomeny
uzSifravimas, sugadinimas, pakeitimas ar sunaikinimas, neteisétas elektroniniy duomeny paskelbimas,
elektroniniy duomeny stebéjimas, pasisavinimas, paskyry peremimas.

tinti apgaulinga ir (ar) Zalinga informacija svetimo asmens vardu ir konfidencialia (nevies3) informacija.

IS viesyjy subjekty konfidencialios (nevieSos) informacijos, j kurig buvo taikytos kibernetinés atakos,

totojy autentifikavimosi duomenys. Kitos kibernetinés atakos buvo susijusios su vieSujy subjekty
valdomais asmens duomenimis, kuriuos apibréZia BDAR, ir tarnybiniais, profesiniais duomenimis.

2024 m. vieSuyjuy subjekty informacinése sistemose platinta apgaulinga ar Zalinga elektronine infor-
macijg daugiausia sudaré neetiSko ar bauginamo turinio informacija.

Kibernetiniy nusikaltimy poveikis valstybés jmonéms

2024 m., prieSingai nei 2023 m., kibernetiniy ataky pries valstybés jmones policija nenustate.

62
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Kibernetiniy nusikaltimy poveikis valstybés institucijoms

2024 m. kibernetinés atakos pries valstybés institucijy informacines sistemas nebuvo sistemingas
ir masiSkai organizuojamo kenkimo poZzymius atitinkantis reiskinys.

2024 m. pradétas ikiteisminis tyrimas dél 1 kibernetinés atakos pries$ valstybés institucijos informa-
cine sistema (2023 m. - 3). Tai sudaro iki 1 proc. visy subjekty, patyrusiy kibernetiniy ataky poveikj
(panaSiai kaip ir 2023 m).

2024 m. nuo kibernetinés atakos nukentéjo Lietuvos Respublikos uZsienio reikaly ministerija - buvo
jsilauZta j informacinés sistemos vartotojo paskyra ir nutekinti tarnybiniai, profesiniai duomenys.
Pradetas ikiteisminis tyrimas pagal LR BK 198 str. del neteiséto elektroniniy duomeny perémimo ir
panaudojimo ir LR BK 198 str. dél neteiséto prisijungimo prie informacinés sistemos. Nors kibernetiniy
ataky pries valstybés institucijy informacines sistemas skaicius néra didelis, taciau UzZsienio reikaly
ministerijos valdomi tarnybiniai, profesiniai duomenys pradéti nutekinti nuo 2023 m.

Kibernetiniy nusikaltimy siaurgja prasme situacijos vertinimas liudija valstybés institucijy ir jy infor-
maciniy sistemy atsparuma kibernetinems grésmems. Valstybei pavojingiausios kibernetinés atakos,
sukeliancios ypac nuostolingy padariniy, nelaikomos sistemingais nusikaltimo atvejais, pasitaiko tik
pavieniy bandymy pakenkti.

Kibernetiniai nusikaltimai placigja prasme

2024 m. policija uZregistravo 44 531° nusikalstama veika, i$ jy 3 966°€ nusikalstamos veikos, arba 9 proc.,
padarytos elektroninéje erdvéje. Tokiy nusikalstamy veiky, palyginti su 2023 m., padaugéjo 1 proc., arba
54 nusikalstamomis veikomis. 2024 m. nusikalstamy veiky, padaryty fizinéje aplinkoje, padaugéjo 5 proc.,
arba 2 025 nusikalstamomis veikomis. Tai rodo, kad 2024 m. nusikalstamos veikos elektroninéje erdvéje
neturéjo jtakos registruoto nusikalstamumo augimui ir jy grésmés lygis iSliko nepakites. Bendroje nusi-
kalstamumo struktdroje santykis tarp nusikalstamy veiky, padaryty elektroninéje erdvéje, ir nusikalstamy
veiky, padaryty fizinéje aplinkoje, iSliko toks pat kaip ir 2023 m. (Zr. 5 pav.).

o <5 pav.

2021-2024 m. registruotas nusikalstamumas pagal padarymo 2021-2024 m. registruotas
vietos poZzymj (elektroniné erdvé ir fiziné aplinka) nusikalstamumas pagal
(IRD prie LR VRM duomenys) padarymo vietos poZymj

(3altinis - IRD prie LR VRM)

(2]
m nNJ
E 3
o c 5 *
[Fa}
N ok m o
2021 m. 2022 m. 2023 m. 2024 m.
B Nusikalstamumas fizinéje aplinkoje Nusikalstamumas elektroninéje aplinkoje
05
- - Nu§1kal§tamumo ﬁ.gme]e Nu§1kal§tamumo e.FektronlneJe IRD VRM duomenys apie ikiteisminio tyrimo
aplinkoje tendencija aplinkoje tendencija jstaigose uzregistruotas nusikalstamas

veikas (Forma_EK-IT]).

06

IRD VRM duomenys apie uzregistruotas
nusikalstamas veikas, padarytas
elektroninéje erdvéje (Forma EL-ERDVE-IT]).
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2024 m. iSliko tendencija, kad nusikalstamuma elektroninéje erdvéje ypac lemia:
& sukciavimo (LR BK 182 str.) atvejai - 53 proc. (palyginti su 2023 m., 3 proc. punktais daugiau);

nusikaltimai elektroningje erdveje siauraja prasme - 14 proc. (palyginti su 2023 m., 2 proc. punktais
maZziau);

neteiseto elektroninés mokejimo priemones ar jos duomeny panaudojimo atvejai (LR BK 215 str.) -
12 proc. (palyginti su 2023 m., 2 proc. punktais maZiau);

disponavimo pornografinio turinio dalykais atvejai (LR BK 309 str.) - 8 proc. (palyginti su 2023 m.,
2 proc. punktais daugiau),

> b b b

netikros elektroninés mokéjimo priemonés gaminimo, tikros elektroninés mokéjimo priemoneés
klastojimo ar neteiséto disponavimo elektronine mokéjimo priemone arba jos duomenimis atvejai
(LR BK 214 str.) - 6 proc. (palyginti su 2023 m., 1 proc. punktu maZiau);

jaunesnio negu Sesiolikos mety asmens tvirkinimo atvejai (LR BK 153 str.) - 2 proc. (palyginti su
2023 m., 1 proc. punktu daugiau);

dokumento suklastojimo ar disponavimo suklastotu dokumentu atvejai (LR BK 300 str.) - 2 proc.
(palyginti su 2023 m., 1 proc. punktu daugiau);

kurstymo pries bet kokios tautos, rasés, etning, religine ar kitokia Zmoniy grupe atvejai (LR BK 170
str.)- 1 proc. (arba tiek pat kaip 2023 m.);

SmeiZzimo atvejai (LR BK 154 str.) - 1 proc. (arba tiek pat kaip 2023 m.);

turto prievartavimo atvejai (LR BK 181 str.)- 1 proc. (arba panaSiai kaip 2023 m.);

grasinimo nuZudyti ar sunkiai sutrikdyti Zmogaus sveikatg arba Zmogaus terorizavimo atvejai (LR
BK 145 str.) - iki 1 proc. (arba panaSiai kaip 2023 m.).

> e b b b

Dominuojantys sukciavimo elektroninéje erdvéje bidai nesikeité ir 2024 m.

Sukciavimo budu padaryta Zala

Finansy rinkos dalyviy duomenimis, i$ Lietuvos gyventojy ir juridiniy asmeny 2024 m. apgaule buvo
keésintasi iSvilioti 35 min. Eur, taciau finansy jstaigoms pavyko apsaugoti 17,6 min. Eur, t. y. dvigubai
daugiau 1éSy negu pernai, 2023 m. Si suma sieké 7,9 min. Eur. 2024 m. gyventojy patirti nuostoliai
sieké 17,3 min. Eur, t. y. 28 proc. daugiau negu 2023 m. 2024 m. finansy jstaigos fiksavo daugiau
kaip 13 tdkst. sukciavimo atvejy®’.

2024 m. iSliko tendencija, kad dazniausiai iSvilioty pinigy sumos buvo iki 1 ttkst. Eur dydZio. Taciau
didZiausios Zalos, kai Ié3os virsijo 10 takst. Eur, atvejy 2024 m. padaugéjo 36 proc., is rodiklis daugiau
nei 2 kartus didesnis uz metinj tokio suk¢iavimo atvejy 2020-2023 m. vidurkj.
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V3] Pinigy plovimo prevencijos
kompetencijy centro duomenys.
Prieiga per interneta https://amlcenter.
It/naujausia-analize-atskleide-
apsaugoti-milijonai-bet-nuostoliai-vis-
dar-milziniski/.
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Avansinis (iSankstinio mokéjimo) sukciavimas

2024 m. avansinio (i$ankstinio mokéjimo) suk&iavimo atvejy padaugéjo. Siy nusikaltimy skai¢ius
kasmet sparciai didéja. Pagrindinis Sio suk¢iavimo bldas yra apgaulingy skelbimy platinimas internete
ir iSprovokavimas virtualiai susitarti ir atlikti mokéjima j sukCiaus nurodyta saskaita. IS apgaulingy
skelbimy dazniausi buvo pasitlymai pirkti elektronikos technika, transporto priemoniy dalis, buitine
technika, transporto priemones, iSsinuomoti nekilnojamajj turta. Socialiniai tinklai vis dar dominuoja
kaip apgaulingy skelbimy platinimo vieta, pavyzdZiui, ,Facebook” 2024 m. paskelbty apgaulingy
skelbimy, palyginti su 2023 m., padaugejo 27 proc. Nacionaliniuose reklamos ir (ar) naudoty dalyky
komercijos portaluose, dazniausiai skelbiu.lt, autoplius.lt, autogidas.lt, platinty apgaulingy skel-
bimy dalis 2024 m. sudaré 10 proc. (palyginti su 2023 m., 23 proc. punktais maziau). Nukentéjusiyjuy
del apgaulingy skelbimy platinimo tarptautinése reklamos platformose dalis ir toliau liko nedidele.
Lietuvos gyventojai su didziausia tarptautinio suk€iavimo rizika susiduria Vokietijos reklamos sve-
tainéje mobile.de.

Svarbiausios avansinio (iSankstinio mokéjimo) komunikavimo priemonés 2024 m. nekito - daZniausiai
buvo naudojamasi mobiliosios bendravimo programos ,Facebook” programeéle ,Messenger” (palyginti
su 2023 m., naudojimasis iSaugo 28 proc.) ir nacionaliniu telefoniniu rySiu (palyginti su 2023 m.,
naudojimasis sumazéjo 25 proc.).

Sukciavimas apgaulingais telefoniniais skambuciais

2023 m. staiga sumazéjes naudojimosi apgaulingais telefoniniais skambuciais rodiklis 2024 m. is-
augo 64 proc. Nustatyta, kad apgaulingy skambuciy skaicius daugiau nei 2 kartus didesnis uz metinj
vidurkj 2020-2023 m. Apgaulingais telefoniniais skambuciais buvo siekiama iSvilioti grynuosius
pinigus ir (ar) vertybes (palyginti su 2023 m., atvejy padaugéjo 69 proc.), naudojant iSviliotus elek-
troninés bankininkystés vartotojy duomenis grobti IéSas i$ banko saskaity (palyginti su 2023 m.,
atvejy padaugéjo 59 proc.).

2024 m. telefoniniai sukciai dazniausiai apsimetinéjo informaciniy sistemy specialistais (palyginti su
2023 m., atvejy padaugejo 98 proc.), policijos pareigtnais (palyginti su 2023 m., atvejy padaugejo
21 proc.), banky darbuotojais (palyginti su 2023 m., atvejy padaugéjo 66 proc.), artimaisiais (palyginti
su 2023 m., atvejy padaugejo 89 proc.), advokatais (palyginti su 2023 m., atvejy padaugejo 95 proc.).

Sukciai daZzniausiai melavo apie elektroninés bankininkystés sistemos problemas (palyginti su 2023 m.,
atvejy padaugéjo 72 proc.), artimyjy nelaime (palyginti su 2023 m., atvejy padaugéjo 87 proc.), na-
muose laikomus netikrus pinigus (palyginti su 2023 m., atvejy sumazéjo 10 proc.), bGtinuma suteikti
pagalba tyréjams (palyginti su 2023 m., atvejy padaugéjo 38 proc.), organizuojama loterija (palyginti
su 2023 m., atvejy padaugejo 93 proc.).

Staigiam apgaulingy skambuciy Suoliui 2024 m. jtakos galéjo turéti rusakalbiai sukciai, nes jie vieni
aktyviausiy virtualaus suk¢iavimo organizatoriy, o pastaruoju metu galimai pradéta plétoti migruojanciy
tarptautiniy nusikalstamy grupiy veikla. Anksciau tokio suk€iavimo organizatoriai bidavo siejami su
laisvés atémimo bausmes kaléjimuose atliekanciais nuteistaisiais.

Nuo 2024 m. balandZio meén. itin suaktyveéjo telefoniniai sukciai. Siekdami iSvilioti elektroninés ban-
kininkystes vartotojy duomenis ir (ar) fizines banky mokeéjimo korteles su PIN kodais, sukciai melavo
tiek apie interneto tinklo galiniy jrenginiy, tiek apie elektroninés bankininkystés vartotojy sistemos
problemas, kiekvienu atveju apsimesdami kartu veikianciais internetinés ,Google” platformos specia-
listais, banko darbuotojais ir policijos pareiginais. Sukciai pasiimti banko mokejimo korteliy atvykdavo
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j namus arba nurodydavo jas atsiysti pastu. Sie atvejai padaré jtaka kitam nusikaltimui elektroningje
erdvéje - 2024 m. pradejo dideéti suk&iavimo svetimomis banko mokeéjimo kortelémis atvejy.

2024 m. iSaiskintos kelios telefoniniy suk¢iy organizuotos nusikalstamos grupés, kurios meluodavo
apie artimyjy nelaime, o paimti grynuyjy pinigy atvykdavo j nukentéjusiyjy gyvenamaja vieta. Sios
organizuotos nusikalstamos grupés j Lietuva atvyko i$ uZsienio ir bendrininkavo su Rusijos, Ukrainos,
Estijos, Cekijos pilietiais.

Sukciavimas apgaulingomis Zinutémis

Sukciavimy naudojant apgaulingas SMS Zinutes kasmet daugeéjo iki 2023 m., 0 2024 m. tokiy atvejy
skaiCius staiga sumaZzéjo 50 proc. Viena i$ spartaus apgaulingy SMS Zinuciy skai¢iaus mazéjimo
prieZasciy - nusikalteliy grupés pradéjo aktyviau naudoti skambucius telefonu. Tai galéjo lemti veiks-
minga Zalingos veiklos internete ir veikimo elektroninio komunikavimo priemonémis tarpinstituciné
prevencija, kuri apima ir nuo 2023 m. liepos mén. nustatyta operatoriams jpareigojima techniniais
metodais identifikuoti SMS siunteéjus. ISauges pastaryjy mety prevencijos efektyvumas leidZia pro-
gnozuoti teigiama apgaulingy SMS Zinuciy problemos pokytj. SMS Zinuciy, kaip vieno i$ anoniminio
bendravimo bidy, populiaruma tarp suk€iavimo organizatoriy maZins ir nuo 2025 m. pradZios jsigaliojes
reikalavimas visiems iSankstinio mokéjimo paslaugas teikiantiems mobiliojo rySio tiekéjams registruoti
SIM korteliy pirkéjus. Pastaryjy mety prevencijos bidy proverzis leidZia prognozuoti rySky teigiama
apgaulingy SMS Zinuciy skaiciaus pokytj.

Tatiau apgaulingos Zinutés 2024 m. buvo ir toliau siun¢iamos internetinio bendravimo programomis. Sis
anoniminio komunikavimo bidas nuo 2020 m. sparciai populiaréjo. Apgaulingy internetinio bendravimo
programy Zinuciy, palyginti su 2023 m., padaugéjo 20 proc. Svarbiausias sukciavimo apgaulingomis
Zinutémis tikslas iSliko toks pat - grobstymas i svetimy saskaity. DaZniausiai apgaulingose Zinutése
teikiamos nuorodos j suklastotas svetaines ir iSprovokuojama jvesti elektroninés bankininkystés
duomenis ir (ar) patvirtinti apgaulingai inicijuota pavedima i$ saskaitos. 2024 m. apgaulingy nuorody
ir (ar) suklastoty svetainiy padaugéjo 9 proc. Didelé dalis apgaulingy Zinu€iy siejosi su dangstymusi
pirkéjais internetinése svetainése, siunty tarnyby vardu ir tariamu batinumu sumoketi siuntos mokestj
ar patikslinti adresato duomenis, VMI vardu ir tariama prievole sumokeéti bauda, ,Facebook” draugu
ir praneSimu apie tariama laiméjima loterijoje, finansy jstaigy ir (ar) jy informaciniy sistemy vardu ir
tariamomis problemomis elektronines bankininkystés vartotojy paskyrose. Svarbiausia komunikavimo
priemoné, platinant apgaulingas Zinutes, yra socialinio tinklo ,Facebook” programélé ,Messenger”
(palyginti su 2023 m., naudojimasis iSaugo 9 proc., 0 2024 m. nustatytas atvejy skaicius yra dau-
giau nei 4 kartus didesnis u? metinj 2020-2023 m. vidurkj). Zinutémis daZniausiai buvo platinamos
nuorodos j Sias suklastotas interneto svetaines: DPD, ,Omniva“, ,LP Eexpress”, skelbiu.lt, ,Vinted".

Investicinis suk€iavimas
Finansy sektoriaus dalyviy duomenimis, investicinis suktiavimas 2024 m. isliko viena daugiausia

nuostoliy padariusiy suk¢iavimo formy. Bendra per metus prarasta suma sieké 5,57 min. Eur, t. v.
beveik 800 tikst. Eur daugiau negu 2023 mOé,

Investicinis sukc¢iavimas - vienas i$ sparciausiai progresuojan¢iy nusikaltimy. 2024 m. Sio nusikaltimo 08
atvejy padaugéjo 17 proc., Sis rodiklis daugiau nei 2 kartus didesnis uZ metinj tokio sukciavimo atvejy V3] Pinigy plovimo prevencijos
. ] L » R . L . ) . . kompetencijy centro duomenys.
2020-2023 m. vidurkj. Kaip ir anksciau, didziaja dalj investicinio sukZiavimo atvejy sudaré apgaulingy Prieiga per interneta https://amicenter.
investavimo platformy reklamos platinimas internete, iSprovokavimas reklamos anketose uzregistruoti s analec-atkicides —
o A o ) . . ) —— . - apsaugoti-milijonai-bet-nuostoliai-vis-
kontaktinius duomenis ir skatinimas, komunikuojant telefonu ir (ar) internetu, pervesti [éSas j tariamai dar-milziniski/.


https://amlcenter.lt/naujausia-analize-atskleide-apsaugoti-milijonai-bet-nuostoliai-vis-dar-milziniski/
https://amlcenter.lt/naujausia-analize-atskleide-apsaugoti-milijonai-bet-nuostoliai-vis-dar-milziniski/
https://amlcenter.lt/naujausia-analize-atskleide-apsaugoti-milijonai-bet-nuostoliai-vis-dar-milziniski/
https://amlcenter.lt/naujausia-analize-atskleide-apsaugoti-milijonai-bet-nuostoliai-vis-dar-milziniski/
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investuoti skirtas saskaitas, kurias sukciai kontroliuoja, i$ jy persiveda ir pasisavina lésas. Kitas vis
dar populiarus investicinio suktiavimo budas - telefoniniy sukciy atakos ar apgaulingos reklamos
platinimas internete, kai anksciau nuo investicinio suk¢iavimo nukentéjusiems asmenims pasidloma
tariama pagalba susigraZinti prarastas léSas. 2024 m. taip pat pasitaikydavo investicinio suk¢iavimo
atvejy, kai telefoniniai sukciai iSprovokuodavo nukentéjusiuosius melagingu reikalavimu uzdaryti
investicines sgskaitas, baugindami tuo, kad Sias saskaitas peréme nusikalstamos struktdros ir naudoja
neteisétiems tikslams. ISliko tendencija, kad tre¢dalj investicinio suk¢iavimo atvejy sudaro jrenginiy,
programineés jrangos valdymo ir teisés atlikti finansines operacijas suk¢iams perleidimas. Sparciai
daugeéja atvejy, kai sukciai derina investicinj ir kreditinj sukCiavima. 2024 m. atvejy, kai nukentejusieji
tariamai investavo paimtas paskolas ar tai nukentéjusiyjy vardu atliko sukciai, padaugéjo 42 proc.,
Sis rodiklis daugiau nei 4 kartus didesnis uz metinj tokio suk¢iavimo atvejy 2020-2023 m. vidurkj.

Sukciavimas apgaulingais el. laiskais

2024 m. apgaulingy el. pasto laiSky padaugéjo 38 proc., Sis rodiklis daugiau nei 2 kartus didesnis uz
metinj tokio suk¢iavimo atvejy 2020-2023 m. vidurkj.

Apgaulingy el. pasto laiSky tikslas isliko toks pat - iSprovokuoti elektroninés bankininkystés vartotojus,
komercinio sandorio Salis ir darbovieciy personala.

2024 m. elektroninés bankininkystés vartotojy iSprovokavimas apgaulingais el. laiSkais padidéjo 43 proc.,
&is rodiklis daugiau nei 3 kartus didesnis uz metinj tokio suk¢iavimo atvejy 2020-2023 m. vidurkj. Sis suk-
Ciavimo budas iSliko toks pats ir buvo susijes su nuorody platinimu, iSprovokavimu suklastotose svetai-
nese prisijungti prie elektroninés bankininkystes paskyros ir patvirtinti apgaulingai inicijuota pavedima.
2024 m. apgaulingus el. laiSkus platine sukciai dangsteési labai skirtingy subjekty statusu: apsimetinéjo
pirkéjais (palyginti su 2023 m., atvejy padaugejo 40 proc.), VMI (palyginti su 2023 m., atvejy padaugejo
40 proc.), banky darbuotojais ir (ar) jy informaciniy sistemomy specialistais (palyginti su 2023 m,,
atvejy padaugejo 22 proc.), siunty tarnyby darbuotojais (palyginti su 2023 m., atvejy padaugéjo 84 proc.),
pardavéjais ar paslaugy teikeéjais (palyginti su 2023 m., atvejy padaugeéjo 71 proc.), interneto paslaugy
teikéjais (palyginti su 2023 m., atvejy padaugejo 62 proc.).

Jsiterpimo j sandorio Saliy elektroninj susiraSinéjima atvejy siekiant pakeisti el. aiSko turinj ir mokéjima
atlikti j suk€iy saskaita, palyginti su 2023 m., padaugéjo 8 proc. Apgaulingy el. laisky, kai apsimetus
darbovietés administracijos specialistais, finansy personalui nurodoma atlikti jstaigos léSy pervedima
j sukeiy saskaita, palyginti su 2023 m., padaugéjo 60 proc. Si nusikalstama veika kelia susirGipinima,
nes pasizymi ypac didele finansine Zala ir nusikaltéliy gaunama nauda.

2024 m. Lietuvos Respublikos vidaus reikaly ministerija, RRT ir Lietuvos bankas prieme sprendima
kurti 24/7 veikiantj centra, kuris operatyviai reaguos ir sieks uzkardyti elektroninj ir telefoninj suk-
¢iavima. Sios institucijos taip pat sutaré, kad stiprinant vie$ojo ir privataus sektoriy bendradarbiavima
bus kuriama bendra informavimo platforma, kurig koordinuos Lietuvos policija.
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Prekés ar paslaugos jgijimas sukciavimo biidu

2024 m. atvejy, kai suk¢iavimo bddu buvo jgytos prekés ar paslaugos, padaugéjo 17 proc., taciau Sis
rezultatas yra Zemesnis uz 2020-2023 m. metinj vidurkj, todél situacija nepasizymi rizikingu vys-
tymusi. Vyravo tie patys daZniausi Sio suk¢iavimo bidai, susije arba su daikty internete pardaveéjy
iSprovokavimu iSsiysti preke, pries tai atsiuntus pardavéjui praneSimg apie atlikta mokéjima ir suklastoto
pavedimo kopija, arba nuotoliniu bldu, panaudojus vogtus svetimos tapatybés duomenis, oficialiai
su telekomunikacijos paslaugy operatoriais sudarytomis pirkimo iSsimokétinai sutartis. 2024 m.
sukciavimo budu jgytos elektroninés technikos skai€iaus augimas buvo 37 proc., telekomunikacijos
paslaugy - 40 proc.

Socialinés inZinerijos metodai, kuriems maziausiai atsparis Lietuvos gyventojai

Sukciavimo atvejy stebésena rodo, kad 2024 m. nusikaltéliy taikomi socialinés inZinerijos metodai
nuolat kito. Siekdami sustiprinti apgaulés poveikj, nusikaltéliai stengési pasinaudoti jvairiais jvykiais,
pavyzdZiui, rinkimais, deklaravimo periodu, nelaimémis, paskyry duomeny saugumo pazeidimo,
duomeny nutekinimo atvejais. 2024 m. pradzioje duomenys buvo viliojami naudojant suklastotas
trumpasias Zinutes, véliau - telefoniniais skambuciais, nes buvo pritaikytos prevencinés priemonés
ir vykdoma plati informacijos sklaida. Pastebima, kad prie$ sukurdami ry$j su auka nusikaltéliai is-
analizuoja prieinama informacija, nutekina asmens duomenis, taip greiciau paveikiama gyventojy
samoné ir pelnomas pasitikéjimas. Itin paveikus ir duomeny viliojimo bdas yra suklastoty nuorody
siuntimas el. pastu ar socialiniy tinkly programélémis, nes gyventojai atlikdami finansines operacijas
yra per daug neatidus.
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Tarptautinis
bendradarbiavimas

Lietuvos kriminalineés policijos biuras toliau aktyviai dalyvavo Europos kovos su nusikalstamumo grées-
meémis tarpdisciplininés platformos ir Europolo analitiniy projekty, susijusiy su kova su nusikaltimais
elektroninéje erdvéje ir suk€iavimais, veikloje. Bendradarbiaujant daug démesio skirta nusikaltimy
elektroninéje erdvéje techninéms prevencinéms priemonéms, nes btent jos yra labiausiai paveikios
siekiant nusikaltimy prevencijos. Lietuvos policija kartu su kity ES valstybiy teisésaugos institucijo-
mis vyste dialoga su ES veikianciy platformy atstovais, siekdami uztikrinti vartotojy sauguma. Kartu
su privataus sektoriaus partneriais sékmingai jdiegtos papildomos apsaugos priemonés bendrose
platformose, tai gerokai sumazino sukciavimo viliojant duomenis atveju.

Lietuvos policijos atliekamuose tyrimuose néra nustatyta, kad progresuoty DI naudojimas nusikalsta-
moms veikoms vykdyti, taciau kartu su kitomis valstybémis nagrinéjama potenciali DI jtaka socialinei
inZinerijai ir prevencinés priemonés. Kovojant su tarptautiniu organizuotu nusikalstamumu kartu su
kity valstybiy teisésaugos institucijomis jvykdytos sekmingos tarptautinés operacijos:

2024 m. geguzées men. Lietuvos kriminalinés policijos biuras dalyvavo Europolo koordinuoja-
moje operacijoje ,Endgame”, skirtoje sistemoms ,IcedID", ,SystemBC", ,Pikabot", ,Smokeloader”,
.Bumblebee” ir , Trickbot” uzkardyti. Per operacija buvo sunaikinta iSpirkos reikalaujanciy pro-
gramy ir kitos kenkimo programineés jrangos atakas palengvinusi kenkimo programinés jrangos
infrastruktdra.

2024 m. gruodZio mén. jungtiné Prancizijos, Nyderlandy, Italijos, Vokietijos, Lietuvos ir Ispanijos
teisésaugos institucijy tyrimo grupé iSaiskino sudetinga Sifruotos komunikacijos platforma ,Ma-
trix". Platformoje buvo susiraSinéjama ir siunciami Sifruoti praneSimai, susije su sunkiy ir labai
sunkiy nusikaltimy organizavimu ir darymu: tarptautine prekyba narkotikais, prekyba ginklais,
pinigy plovimu ir kita organizuoty nusikalstamy grupuociy neteiséta veikla.

Prevenciné veikla
siekiant uZkirsti kelig sukciavimui
kibernetinéje erdvéje

Atsizvelgdama j didéjancius sukZiavimo mastus, 2024 m. policija aktyviai ir sistemingai vykdeé jvai-
rias priemones suk€iavimy prevencijai. Siekiant pasiekti tikslines grupes, organizuoti susitikimai

erdveje, kaip saugiai pirkti elektroninéje erdveéje, kaip apsisaugoti (ir iSvengti) sukCiavimy, susijusiy
sulengvu uzdarbiu ir investavimu elektroninéje erdveéje, vieSinta socialiniuose tinkluose ir (ar) visuo-
menés informavimo priemonése. Atskira tema skirta ir vyresnio amZiaus asmenims (senjorams), kaip
apsisaugoti ir netapti suk¢iavimo aukomis. Organizuota daugiau kaip 1 840 informaciniy susitikimy,
juose dalyvavo per 96 tikst. gyventojy.
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Policija 2024 m. iSleido ir socialiniams partneriams (Maltos ordino pagalbos tarnybai, Lietuvos ,Caritui”,
Lietuvos Raudonojo KryZiaus draugijai, Vilniaus Sv¢. Mergelés Marijos Ramintojos bazny¢iai, apskri¢iy
vyriausiyjy policijos komisariaty kapelionams) perdave dalyti visuomenei prevencinius Svie¢iamojo
pobldZio lankstinukus ,Susisieké suk¢iai?” (i$ viso 20 tukst. vnt., iS jy 15 tikst. lietuviy k., po 2 500
- lenky ir rusy kalbomis).

Informacijos sklaida vykde ir policijos virtualus patrulis. Siekdamas jspéti interneto vartotojus apie
gresiancius pavojus deél galimy suk¢iavimy bei svarbiy asmens ir kity duomeny vagysciy elektroningje
erdvéje, policijos virtualus patrulis savo ,Facebook” paskyroje paskelbé 69 prevencinius pranesi-
mus. Per 2024 m. virtualus policijos patrulis nustaté ir uzregistravo 505 galimus teisés pazeidimus
(2023 m. - 445), iS kuriy dél 26 pradéti ikiteisminiai tyrimai, dél 355 - administracinio nusizengimo
byly teisenos, dél 50 - asmenims buvo surengti prevenciniai pokalbiai, jie oficialiai jspeéti. Virtualus
policijos patrulis socialiniame tinkle ,Facebook” dél galimy neapykantos kurstymo atvejy, vieSosios
tvarkos paZeidimy bei sukciavimy vieSai jspéjo 233 vartotojus. Virtualaus policijos patrulio iniciatyva
uzblokuotos 285 ,Facebook” paskyros ir kiti puslapiai.

Siekdama uztikrinti veiksminga techniniy prevenciniy priemoniy jgyvendinima, policija toliau bendra-
darbiavo su privataus sektoriaus atstovais, keitési informacija apie tendencijas, tikslines auky grupes,
rizikas V3] Pinigy plovimo prevencijos kompetencijy centro suk¢iavimo prevencijos grupés veikloje bei
RRT koordinuojamame formate kartu su mobiliojo rySio operatoriais. Taip pat organizuoti susitikimai
su finansiniy technologijy kompanijas vienijancia asociacija ,Fintech Hub LT".

Policijos kompetencijos kélimas
kibernetiniy nusikaltimy
uzkardymo srityje

Didéjant Ziniy, kaip atskleisti elektroninéje erdveje jvykdytas nusikalstamas veikas, poreikiui, policija
nuolat ieSko budy, kaip tobuléti ir kelti pareigtiny kvalifikacija. Atsizvelgiant j Sio pobtidZio nusikalstamy
veiky daugialypiskuma, orientuojamasi tiek j bazinius pareiginy jgdZius atskleidZiant ir uzkardant
nusikalstamas veikas, tiek ir j specifines Zinias. Stebint nuolatine nusikalstamy veikimo bddy kaita,
laiku atnaujinamos programos, jtraukiama aktuali informacija, pavyzdZiui, informacija, susijusi su
virtualiosios valiutos analize, DI naudojimu vykdant nusikalstamas veikas. Ypac daug démesio mo-
kymuose skiriama ir tarpvalstybiniam jrodymy surinkimui, nes nemaza dalis Sio tipo nusikalstamy
veiky sietinos su keliomis valstybémis. Kuriant mokymy programas bendradarbiaujama ir su Europolu.
Analizuojant uZsienio valstybiy praktika kvalifikacijos kélimo srityje, nuolat vertinamos galimybés
pareiginams gilinti Zinias ir tobulinti praktinius jgidZius uZsienio valstybiy vykdomuose mokymuose.
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Tarptautinio bendradarbiavimo atvejo,
susijusio su sukciavimu, analizeé

Siauliy apskrities vyriausiojo policijos komisariato Kriminalinés policijos nusikaltimy
nuosavybei tyrimo valdyba nuo 2021 m. atlieka tyrima, kuriame sujungti 186 ikiteis-
miniai tyrimai iS visos Lietuvos, apimantys 377 nusikalstamas veikas. lkiteisminio
tyrimo metu nustatytas 181 nukentéjusysis, jy patirta turtine Zala virsija 17 takst. Eur.
Apgaulingomis SMS Zinutémis apie neva banky saskaitose ,uzSaldytus” pinigus is-
provokuota aktyvuoti nuoroda ir netikrame interneto banko puslapyje suvesti banko
prisijungimo duomenis. Juos jvedus imituota operacijos klaida ir netikras interneto
banko puslapis uzZsidarydavo. Sukéius, panaudojes uzvaldytus prisijungimo duomenis,
prisijungdavo prie saskaitos ir atlikdavo neteiséta pinigy pervedimo operacija. Véliau
pradetos platinti apgaulingos SMS Zinutés su pasitlymu atSaukti tariamai neteisetai
pradéty pavedimg iS saskaitos aktyvuojant pridéetg nuoroda. Paspaudus nuorods, at-
sidarydavo netikras banko ar VMI tinklapis. Naudodami nukentéjusiyjy banko korteliy
duomenis, sukciai pervesdavo nukentéjusiyjy lésas j kriptovaliuty platformas. Prie
nukentéjusiyjy saskaity buvo prisijungiama i3 skirtingy IP adresy, skirtingy jrenginiy
ir naudojantis virtualiu privagiu tinklu (VPN). Neteiséti pavedimai i35 nukentéjusiyjy
saskaity buvo atliekami j Latvijos, Lietuvos, Vengrijos piliec¢iy vardais atidarytas
.Revolut Payments” (dabar - ,Revolut Bank”) saskaitas, ,Wise" banko belgiskas sgskai-
tas, ,Bung” banko olandiskas sgskaitas, ,Solaris” banko vokiskas sgskaitas, ,Pocopay”
estiskas saskaitas, ,Swedbank AS” latviskas saskaitas ir kriptovaliuty platformas.
Tyrimo duomenys atskleideé, kad veike didelis tarptautinis suk&iy elektroninéje erdvéje
tinklas, organizuojamas Lietuvoje, Latvijoje ir Suomijoje. Daugiau nei 2 metus tru-
kes tyrimas 2024 m. pasibaigé bendra Lietuvos, Latvijos ir Suomijos pareigtny, taip
pat koordinacinio centro ,Eurojust” operacija. I$ viso sulaikyti 8 asmenys (Lietuvoje
ir Suomijoje - po 3, Latvijoje - 2). Nusikalstamos veikos organizatorius - Latvijos
jkalinimo jstaigoje laisvés atémimo bausme atliekantis Sios Salies pilietis A. S.
A.S. taip pat organizavo nusikalstamu badu gauty lésy iSgryninima, pervedima j jvairias
saskaitas, kriptovaliuty jgijima, o Sias finansines operacijas atliko bendrininkai Latvijos
pilieciai. Atlikus pinigy pervedimo operacijas, pinigai atsidurdavo keliose sgskaitose, iS
kuriy jie buvo gryninami Latvijoje arba konvertuojami j kriptovaliutas. Pagrindinis tech-
niniy operacijy vykdytojas - suklastoty nuorody kdréjas ir siuntéjas Lietuvos pilietis
D. E. Nukentéjusiyjy telefony numeriy sarasus jis gaudavo isS tamsiojo interneto arba
iS Latvijos piliecio A. S. Apgaulingas Zinutes D. E. platino naudodamasis interneto
programelémis, skirtomis masiskai SMS siysti. D. E! visus neteisétus veiksmus atliko
naudodamasis virtualiaja masina, todél jo kempiuteryje neisliko jokiy nusikalstamos
veiklos pedsaky. IS Lietuvos piliecio D. E. per poémj policijos zinion perimta jvairios
kriptovaliutos, jos verté siekia 185 tukst: Eur. Lietuvoje sulaikytiems 3 asmenims
pareiksti jtarimai dél 377 nusikalstamy veiky jvukdymo.
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Asmens duomeny apsauga, saugumo
uztikrinimas ir pazeidimy prevencija

Vadoveés zodis

Asmens duomeny apsauga, saugumo uztikrinimas ir pazeidimy prevencija yra svarbiausi VDAI prioritetai,
siekiant uztikrintine tik teiseta, bet ir etiSka duomeny naudojima. Organizacijos vis dazniau naudoja haujas
technologijas; todel ypat svarbu iSlaikyti auksta saugumo lygj ir prisitaikyti prie besikeicianciy reikalavimy.

Pazeidimy-prevencija yra svarbi ir bltina, nes grésmeés tampa vis kompleksiSkesnés. Periodinis su
saugumu susijusiy riziky vertinimas, nuolatinis darbuotojy Svietimas padeda iSvengti klaidy ir uztikrina,
kad organizacijos veikty pagal auks€iausius saugumo ir teisetumo standartus.

Dijana Sinkaniené,
VDAI direktoré

Suprasdama organizacijy ltkescius, VDAl 2024 m. savo veikla organizavo taip, kad bdty nuosekliai
stiprinamos duomeny valdytojy, duomeny apsaugos pareiginy ir duomeny subjekty Zinios, ugdoma
kompetencija ir jgtidziai asmens duomeny apsaugos srityje.

r : i
L -J
KA SAUGO? NUO KO SAUGO? KAIP SAUGO?
@ Zmogaus teise j asmens duomeny @ Nuo su duomeny apsauga susijusiy @ Atlikdama organizacijy asmens
apsauga. grésmiy ir neteisety piktavaliy duomeny tvarkymo ir saugumo

veiksmy. uztikrinimo stebéseng ir patikra.
VDAI veikla orientuojama j:

Piktavaliai: @ Nagrinédama praneSimus apie
fizinius asmenis - siekiama ADSP ir atlikdama tyrimus.

uztikrinti kiekvieno Zmogaus teise - kibernetiniai nusikaltéliai

i asmens duomeny ir privatumo
apsaugg;

vieSojo ir privataus sektoriaus
organizacijas - teikiamos
konsultacijos ir prizigrima, kaip
organizacijos tvarko asmens
duomenis, siekdamos uztikrinti
teisés akty laikymasi.

VALSTYBINE
DUOMENUY
APSAUGOS
INSPEKCIJA

R vdailrvlt

<] ada@adalt

(programigiai, jsilauzéliai ir
sukdiai, vykdantys duomeny
vagystes, atliekantys kitus
kenkeéjidkus veiksmus);

asmens duomeny vagys ir sukéiai
(asmenys, neteisétai renkantys,
naudojantys ar parduodantys

asmens duomenis).

# +370 5 271 2804

Teikdama organizacijoms
iSankstines konsultacijas, kai
tvarkant duomenis galéty kilti
didelis pavojus, jei duomeny
valdytojas nesiimty priemoniy
pavojui sumazinti.

Atlikdama asmens duomeny
tvarkymo auditus valstybes
informacinése sistemose, kai tai
numato ES teisés aktai.

Atlikdama asmens duomeny
tvarkymo auditus valstybes
informacinése sistemose, kai tai
numato ES teisés aktai.

Skatindama samoningumg teikiant
metodine pagalba.

£¥ .ADA gidas” - mobilioji

programeéle
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Svarbiausi 2024 m. jvykiai ir tendencijos

2024 m. VDAI gavo 7 proc. daugiau praneSimy Lietuvoje paveikty duomeny subjekty

apie ADSP negu 2023 m. (2024 m. - 273, skaitius — 1 467 368. Sis skaitius

2023 m.— 254). padidéjo beveik 3 kartus (2023 m. - 571
833), tai lemé didesnis ADSP, jvykusiy
del kibernetiniy incidenty, skaicius, buvo
paveikta daug duomeny subjekty.

------------- L R -

~

|

I Pagal ADSP pobidij Lietuvoje statistisSkai 2024 m. ADSP dél kibernetiniy incidenty

| vyrauja konfidencialumo paZeidimai, jie ivyko 18 proc. daugiau negu 2023 m.

I sudareé net 87 proc. visy atvejy. (2024 m. - 33 proc, 2023 m. — 15 proc.).

I A\

o R y— YRR -
33 proc. visy ADSP jvyko dél kibernetiniy DaZniausios kibernetiniy incidenty
incidenty, buvo paveikti 49 proc. duomeny prieZastys: perimti narSyklése iSsaugoti
subjekty (i$ visy paveikty subjekty) duomenys.  prisijungimo duomenys - 27 proc.,

nepakankamai iSmokytas personalas -

18 proc, keliy veiksniy autentifikavimo
metodo netaikymas - 10 proc.

Duomeny valdytojai VDAI pranesé apie Duomeny valdytojams dél ADSP taikytos
duomeny uzsifravimo ir iSpirkos reikalavimo poveikio priemonés: 1 administraciné
atakas, neteisétas prieigas prie IT sistemy, bauda (9 tokst. Eur), 18 nurodymy ir 38
socialinés inZinerijos ir duomeny viliojimo rekomendacijos.

bei prisijungimo duomeny uZpildymo (angl.
Credential Stuffing) atakas.

@ """"""" i?a;

r= === === 77\

ADASL Lietuvoje sieké 63 proc. VDAI organizuojamuose Svie¢iamuosiuose
renginiuose dalyvavo daugiau nei 7 000
dalyviy, parengti 25 metodiniai dokumentai.
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ADSP Lietuvoje
situacijos analizeé

Apzvelgiant 2024 m. praneSimy apie ADSP Lietuvoje statistika, paminétina, kad gauti 273 pranesimai apie
ADSP, Lietuvoje paveikty duomeny subjekty skaicius-1 467 368 (zr. 1 pav.) Palyginti su ankstesniy mety
duomenimis, 2024 m. VDAI gavo 7 proc. daugiau praneSimy apie ADSP (2023 m.-254). Lietuvoje paveikty
duomeny subjekty skaiius padidéjo beveik 3 kartus, palyginti su 2023 m. (2023 m.-571 833), tai lémeé
didesnis ADSP, jvykusiy dél kibernetiniy incidenty, skaicius, buvo paveikta daug duomeny subjekty (Zr. 2 pav.).
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o < 1 pav.
2020-2024 m. pranesimy apie ADSP 2020-2024 m. prane&imy
skai¢iaus dinamika apie ADSP skaiciaus dinamika
(3altinis - VDAI)
304
2020 2021 2022 2023 2024
< 2 pav.
Lietuvoje paveikty duomeny subjekty skai¢iaus dinamika Lietuvoje paveikty duomeny
subjekty skaic¢iaus dinamika
(3altinis — VDAI)
2024 m. 1 467 368
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Pagal ADSP pobidj Lietuvoje statistiSkai vyrauja konfidencialumo paZeidimai, jie sudaré net 87 proc.
visy atvejy, 6 proc. atvejy sudaré vientisumo paZeidimai, dar 6 proc. atvejy - prieinamumo paZeidimai
ir 1 proc. atvejy nebuvo laikomi ADSP (neatitiko savokos) (Zr. 3 pav.).

o < 3 pav.
PaZeidimy tipai (proc.) PaZeidimy tipai (proc.)
(3altinis - VDAI)

1%

6 % N 87 %

B Konfidencialumo paZeidimas Vientisumo paZeidimas

B Prieinamumo paZeidimas B Incidentas nebuvo laikomas ADSP

VDAI, iSanalizavusi 2024 m. gautus praneSimus apie ADSP, nustaté, kad 33 proc. ADSP jvyko dél
kibernetiniy incidenty (i$ jy 11 proc. - dél duomeny uZSifravimo ir iSpirkos reikalavimo ataky, 66 proc.
- dél neteisétai gautos prieigos prie IT sistemy, 18 proc. - dél socialinés inZinerijos metodais paremty
ataky ir 5 proc. - dél prisijungimo duomeny uzpildymo kibernetiniy ataky (Zr. 4 pav.)). 52 proc. ADSP
ivyko dél ZmogiSkosios klaidos®?, 15 proc. - dél kity prieZasciy (Zr. 5 pav.).

01

ADSP jvyksta dél Zmogaus neapdairumo,
nezinojimo, kad veiksmai gali sukelti ADSP,
taip pat dél veiksmy, nuo kuriy jprastai
apsaugoti negali taikomos techninés ir
organizacinés priemonés, pavyzdziui, el.
pasto adresy jrasymas j eilute ,Kopija“
(angl. Carbon Copy, CC), o ne j,Nematoma
kopija“ (angl. Blind Carbon Copy, BCC),
dokumenty su asmens duomenimis
siuntimas netinkamiems adresatams,
netinkamai nuasmeninto dokumento
paviesinimas ir kt.
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o < 4 pav.
Kibernetiniy incidenty tipai (proc.) Kibernetiniy incidenty tipa
(proc.) (3altinis - VDAI)

11 %

18 % N
N

66 %

P

B Neteisétos prieigos prie IT sistemy Prisijungimo duomeny uZpildymo atakos
M Socialinés inZinerijos metodais Il Duomeny uzSifravimo ir iSpirkos
paremtos atakos reikalavimo atakos

0 <5 pav.
ADSP prieZastys (proc.) ADSP priezastys (proc.)
(3altinis — VDAI)
15 %

RN

52 %

B 7mogizkoji klaida Kibernetinis incidentas

B Kitos prieZastys
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Pazymetina, kad VDAI vis daugiau gauna praneSimy apie ADSP dél jvykusiy kibernetiniy incidenty. Taiky-
dami socialinés inZinerijos ir duomeny viliojimo metodus, piktavaliai iSvengia keliy veiksniy autentifikavimo.
PrieZastys - darbuotojai néra tinkamai iSmokyti atpaZinti kenkimo laiSky, paspaudZiamos gautos kenkimo
nuorodos, atsisiunciami priedai, suvedami ne tik prisijungimo duomenys, bet ir papildomas autentifikatorius,
pavyzdziui, telefono slaptazodis.

Duomeny valdytojai turi uZtikrinti, kad bty taikomos ne tik tinkamos techninés priemonés, kurios padéty
apsaugoti duomeny subjekty asmens duomenis, bet ir organizacinés®, pavyzdZiui, nuolatinis darbuotojy
Svietimas (mokymai, pratybos), kad darbuotojai, gave kenkimo laiSkus, juos atpazinty ir neatidarinéty ken-
kimo nuorody ar kity priedy.

Svarbu paminéti, kad dél kibernetiniy incidenty buvo paveikti 49 proc. (712 881) duomeny subjekty (i$
visy 2024 m. paveikty subjekty) duomenys, dél kity priezasCiy - 51 proc. (754 487) duomeny subjekty
duomenys (Zr. pav. b).

o < 6 pav.
Paveikty subjekty skaiéius (proc.) Paveikty subjekty skaitius
(proc.) (3altinis — VDAI)

51 %

P

Paveikty subjekty skaicius M Paveikty subjekty skaitius
del kibernetiniy incidenty del kity ADSP prieZasciy

02

Kibernetinio saugumo reikalavimy
aprasas, standartas ISO/IEC 27002:2022
JInformacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés
priemoniy praktikos nuostatai’, Valstybinés
duomeny apsaugos inspekcijos 2024 m.
rugpjucio 13 d. Tvarkomy asmens
duomeny saugumo priemoniy ir rizikos
ivertinimo gairés duomeny valdytojams ir
duomeny tvarkytojams.
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Duomeny valdytojams taikytos poveikio priemonés

2024 m. VDA, atlikusi ADSP ir kibernetinio incidento tyrima, priemé sprendima skirti 9 tukst. Eur. bauda
vieSojo sektoriaus organizacijai uZ nustatytus BDAR nuostaty paZeidimus. Dél netinkamai vykdomos prieigy
kontrolés ir autentifikavimo nebuvimo prisijungta prie jstaigos serveriy ir uzsifruoti duomenys. Kadangi
nebuvo daromos serveriy atsarginés kopijos, jstaigai vykdyti veikla tapo sunkiau.

Jvertinusi gautus praneSimus apie ADSP ir nustaciusi, kad netinkamai uZtikrinamas duomeny subjekty asmens
duomeny saugumas, VDAI, vadovaudamasi teisés akty nuostatomis, pateiké duomeny valdytojams arba
duomeny tvarkytojams 18 nurodymy suderinti duomeny tvarkymo operacijas su BDAR nuostatomis. Taip
pat pateiktos 38 rekomendacijos, kurios konkreciais atvejais padés uztikrinti atitiktj BDAR reikalavimams.

ADASL
Lietuvoje

Nuo 2021 m. VDAI, remdamasi reprezentatyvios Lietuvos gyventojy apklausos duomenimis, skaiciuoja
ADASL Lietuvoje. ADASL yra sudétinis rodiklis, nustatomas i$ atsakymy j 10 apklausos klausimy. Klausimai
apima 4 sritis; gyventojy Zinias, pasitikéjima jmonémis ir jstaigomis dél asmens duomeny tvarkymo, elges;j
susiddrus su paZeidimais ir pasitikejima priezitros sistema.

Lietuvoje 2024 m. ADASL sieké 63 proc. (2022 m.-60 proc., 2023 m. - 64 proc.) (ADASL siektina reikSme
2030 m. yra 70 proc.).

Asmens duomeny apsaugos reikalavimus geriau iSmananti visuomené deda daugiau pastangy ir gali
tinkamai rdpintis savo asmens duomeny apsauga ir to paties reikalauti i$ organizacijy. Atsizvelgdama j tai,
informuotumo didinima VDAI laiko vienu iS veiklos prioritety.

Mokymo ir
svietimo veikla

2024 m. VDAI uztikrino kasdieniniy konsultacijy gyventojams ir organizacijoms poreikj. IS viso suteiktos
4 334 konsultacijos, daugiausia dél BDAR ir kity asmens duomeny apsaugos teisés akty taikymo, VDAI
kompetencijos, taip pat dél asmens duomeny tvarkymo teiseétumo ir duomeny subjekty teisiy jgyvendinimo.

2024 m. VDA, bendradarbiaudama su NKSCir Lietuvos policija, aktyviai dalyvavo nacionalinése kibernetinio
saugumo pratybose, Kibernetinis skydas Opex 2024". VDAI, kaip priezitros institucija, duomeny valdytojams
teiké pastabas ir rekomendacijas dél praneSimy apie ADSP, kad ateityje jvykus tikriems ADSP duomeny
valdytojai gebéty imtis tinkamy taisomujy veiksmy.

Taip pat duomeny apsaugos pareiglinams, organizacijoms ir visuomenei, bendradarbiaujant su NKSC, surengti
nuotoliniai mokymai jvairiomis asmens duomeny apsaugos ir kibernetinio saugumo temomis. Mokymuy jrasuy
nuorodas galima rasti VDAI svetainéje. VDAI organizuojamuose SvieCiamuosiuose renginiuose dalyvavo
daugiau nei 7 000 dalyviy.
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VDA, siekdama didinti visuomenés Svietima asmens duomeny apsaugos temomis, 2024 m. paskelbé
25 metodinius dokumentus (juos galima rasti VDAI svetainéje). Paminétini Sie svarbiausi su asmens
duomeny saugumo uZtikrinimu susije metodiniai dokumentai:

Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams
ir duomeny tvarkytojams®? (atnaujinta);

Patarimai, kaip elgtis, jei pavieSinti vartotojy prisijungimo duomenys®;
Rekomendacija dél saugiy ir stipriy slaptaZzodziy naudojimo svarbos (duomeny valdytojams)°s;
DUK. JsilauZimai j interneto svetaines - kaip reikéty elgtis®® (atnaujinta);

Rekomendacija dél asmens duomeny ir privatumo apsaugos naudojantis belaidZiais tinklais®” at-
naujinta).

Tikimasi, kad Sios iniciatyvos prisidés prie asmens duomeny apsaugos ir kibernetinio saugumo stiprinimo,
visuomenes ir organizacijy samoningumo didinimo ir sudarys salygas efektyviau spresti su duomeny
apsauga susijusias problemas.

03

https://vdai.lrv.It/It/naujienos/
valstybine-duomenu-apsaugos-
inspekcija-atnaujino-tvarkomu-asmens-
duomenu-saugumo-priemoniu-ir-rizikos-
ivertinimo-gaires-duomenu-valdytojams-ir-
duomenu-tvarkytojams/.

04

https://vdai.lrv.It/It/naujienos/vdai-
pataria-paviesinti-vartotoju-prisijungimo-
duomenys-kaip-elgtis/.

05

https://vdai.lrv.It/public/
canonical/1734937137/678/
Rekomendacija_del_slaptazodziu_2024.pdf.

06

https://vdai.lrv.It/public/
canonical/1734955549/687/12_23_
Isilauzimai_i_svetaines_DUK.pdf.

07

https://vdai.lrv.It/public/
canonical/1734950980/686/ASMENS%20
DUOMENU9%20IR%20PRIVATUMO%20
APSAUGA%20NAUDOJANTIS%20WIFI_2024.
pdf.
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Priesiskos informacines
aplinkos vertinimas

Vadovo Zodis

Siuolaikiniai konfliktai nebeapsiriboja tik kariniais veiksmais, jais taip pat siekiama paveikti Zmoniy
mastyma, nuostatas ir elgesj. 2024 m. Rusijai tesiant karg prieS Ukraing, ir toliau darytas informacinis
spaudimas Lietuvai ir NATO. Nedraugiskos valstybés siekia mus priversti pasiduoti dar neiSausus dienai X,
pateikdamos Lietuva kaip Zlugusig valstybe, kurios neverta ginti, sukelti abejone sajungininky patikimumu,
o Siuos veiksmus savo auditorijai teisina menama grésme iS Lietuvos ir kity Baltijos Saliy ar Aljanso. LK
SKD stebi ir analizuoja tokia informacine veiklg, deda pastangas stiprinti visuomeneés atsparuma prieSisky
Saliy propagandai.

Kmd. Giedrius Valinteélis,
LK SKD direktorius

l':ﬁ
L -J

KA SAUGO? NUO KO SAUGO? KAIP SAUGO?

Nacionaline ir NATO informacine Nuo priesisky valstybiy ir @ Stebédamas ir analizuodamas

erdve gynybos tema. organizacijy vukdomy informaciniy informacine erdve, rengdamas
operacijy. ataskaitas, praneSimus spaudai,

bendradarbiaudamas su
Ziniasklaida, taip pat su kitomis
nacionalinémis institucijomis
(NKVC) ir tarptautiniais partneriais
(NATO), jskaitant ir dvialj
bendradarbiavima.

LIETUVOS KARIUOMENES
STRATEGINES KOMUNIKACIJ0S
DEPARTAMENTAS

Al

“\R kariuomene.lt K] info@mil.lt Q., +370 618 26 857
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Svarbiausi 2024 m. jvykiai ir tendencijos

|
DidZiausias informaciniy grésmiy pries Lietuvg Rusija ir Baltarusija tesia informacinj spaudimg I
ir Salies strateginius interesus Saltinis - Lietuvai ir kitoms Baltijos Salims ir NATO. Daug 1
Rusijos ir Baltarusijos rezimy pareiganai, Siy démesio skiriama Rusijos karui prie$ Ukraina, NATOI
valstybiy politinés ir karinés vadovybé ir rezimo ir Rusijos santykiams, paramai Ukrainai ir Lietuvos |
kontroliuojami Ziniasklaidos atstovai. pastangoms stiprinti Salies karinius pajégumus. |
o 1 4 1
& @ '
: Priesiski informaciniai veikéjai daZniausiai PrieSiskoje informacinéje aplinkoje 2024 m. daug
melagingg informacijg skleidé gynybos temomis. démesio skirta jvykiams, susijusiems su parama
: Ukrainai.
|
|
L o e e e e e e e e e e e TN o e e e e e e = -
X RA |
Daug démesio susilauké Lietuvos pastangos NATO ir Lietuvos kariuomenés pratybos buvo itin I
stiprinti Zalies gynybinius pajégumus. Prie3idki daug démesio sulaukusi tema. Tam jtakos turéjo |
informaciniai veikéjai itin jautriai reagavo j didZiausios nuo Saltojo karo laiky NATO pratybos |
kontrmobilumo priemoniy parky atidarymg ir ,Steadfast Defender” ir Lietuvoje vykusios |
Radninky karinio miestelio statyby pradzia. pratybos, pavyzdZiui, ,Gelezinis Vilkas 2024". |
|
|
|

o "= — — — — — — — — — — — — e = =

1

0 10
» B
] |
1

PriegiZkuose informaciniuose kanaluose (angl. 2024 m. fiksuoti propagandininky bandymai
Hostile information channels) nevengta Baltijos pasitelkti ir mazy, ir didesniy resursy
Salis ar NATO apkaltinti dél kai kuriy Ukrainos reikalaujancias priemones.

veiksmy.
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Informacinés
aplinkos grésmiy
tendencijos

Nors prieSiSka informaciné veikla prie$ Lietuva vykdoma ne vienerius metus, ji itin suintensyvéjo
2024 m. dél besitesiancios Rusijos agresijos Ukrainoje ir dezinformacijos taikinyje atsiddre Lietuvos
parama Ukrainai.

2024 m. daugiausia vyravo jprasti naratyvai, pavyzdziui, NATO yra agresyvus karinis blokas, o Lie-
tuva - rusofobiSka valstybé. Taip pat priesiski informaciniai veikéjai, susije su Rusijos ar Baltarusijos
rezimais ir (arba) jy kontroliuojami, stengesi sumenkinti Lietuvos pastangas stiprinti Salies gynybinius
pajegumus ir Vokietijos brigados dislokavimo reikSme.

AtsiZzvelgiant j dabartine geopolitine
situacijg, paminetini nauji naratyvai,
pavyzdziui:

NATO parama Ukrainai, jskaitant naikintuvy F-16 perdavimg, neturés jtakos
karo eigai;

Lietuvoje ir Lenkijoje rengiami diversantai perversmui Baltarusijoje sukelti ir
A. LukaSenkos rezimui nuversti;

NATO Zalys siekia atidaryti antrajj frontg Baltarusijoje ir (ar) Kaliningrade;
NATO Salys yra jsitraukusios j karine operacija Kurske;

Lietuvos kariuomenés ir NATO pratybos yra puolamojo pobtdZio;

e b

Lietuvos karinio pajégumo stiprinimas - tai rengimasis sgjungininkiy valstybiy
(Rusijos ir Baltarusijos) puolimui.

2024 m. iSrysSkejo nauja tendencija - bauginimo ir grasinimo atvejai informacinéje erdveje. Palyginti
su 2023 m., padaznéjo praneSimy apie Tre€iajj pasaulinj arba branduolinj kara.

2024 m. Seimas pratese draudima retransliuoti ir platinti internete Rusijoje ar Baltarusijoje jsteigty,
tiesiogiai ar netiesiogiai valdomy, kontroliuojamy ar finansuojamy jmoniy radijo ir televizijos programas.
Tatiau prieSiSkos valstybés randa spragy ir kity bady transliuoti propagandinj turinj.

Socialiniuose tinkluose platinti suklastoti dokumentai (pavyzdZiui, kraSto apsaugos ministro jsakymas),
kuriuose neva kalbama apie Lietuvos kariy siuntima j Ukraina. Taip pat propagandiniuose kanaluose
bandyta sukurti neigiama pozidrj j Lietuva, Baltarusijos naujieny kanaluose transliuoti ,dokumentiniai”
filmai. Paminétinas buvusios Baltarusijos opozicijos atstoves 0. Tiskevic interviu naujieny kanalui ONT,
kuriame ji teige, kad Lietuvoje rengiami diversantai A. LukaSenkos reZimui nuversti.
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Siai dezinformacijai jtaka taip pat daré virsmo technologijos. Jos leidZia imituoti Lietuvos institucijy
dokumentus ir skleisti jtikinamo turinio melagienas socialiniuose tinkluose.

o

Rusijos dezinformacija vykdoma trimis
kryptimis - ji skirta Vakary, Rusijos ir
Lietuvos auditorijoms:

s »

Vakarams bandoma jteigti, savo auditorijai Lietuvos auditorijai

kad Lietuvos neverta bandoma jteigti, kad bandoma jteigti, kad
ginti, kad Lietuva néra Lietuva yra priesSiska Lietuva néra verta,
vakarietiska Salis ir neturi valstybe Rusijai, kad jg ginty NATQ,
demokratiniy vertybiy, o Lietuvos kariuomene taip bandoma silpninti
yra artima Rusijai; nepakankamai gera, joje visuomenés valig gintis.

vyrauja revansistinés
nuotaikos;

2024 m. prieSiSky rezimy kontroliuojamuose kanaluose ypac daug démesio skirta gynybos sekto-
riaus temoms. Propagandininkai ir prieSisky rezimy pareigtinai pabréZtinai rode Lietuva ir (ar) NATO
kaip agresores, kuriy veiksmai nukreipti prie$ Rusija ir (arba) Baltarusija, o Lietuvos ir (arba) Aljanso
siekis stiprinti savo sauguma buvo pateikiamas kaip rengimasis kariniams veiksmams pries sajungine
valstybe. Ypat suaktyveéjo informacinis spaudimas, susijes su Lietuvos gynybiniy pajégumy stiprinimu
(Rtdninky karinio miestelio statyby pradzia, kontrmobilumo priemoniy parky atidarymu), NATO ir (ar)
Lietuvos kariuomeneés pratybomis (,Steadfast Defender”, ,Narsus Grifonas 2024-11"), parama Ukrainai
(diskusijos deél kariy siuntimo j Ukraing, naikintuvy F-16 perdavimas, leidimas Ukrainai ilgojo nuotolio
raketomis smogti Rusijos gilumoje).

Pagrindinis Rusijos ir Baltarusijos siunc¢iamy praneSimy apie Lietuva ir NATO tikslas - skatinti nepasiti-
keéjima savo valstybe, jos institucijomis ir vieni kitais, poliarizuoti visuomene. Taip bandoma paveikti ir
Vakary demokratiniy valstybiy stabiluma, ir pilie¢iy gebéjima priimti sprendimus. Siam tikslui pasiekti
Rusija Vakaruose naudoja visas jmanomas priemones ir tam skiria daug |é3y. Atviruose Saltiniuose
minima, kad 2025 m. Siam tikslui planuojama skirti bent 1,5 mird. doleriy oficialiy iSlaidy, nejtrau-
kiant slaptyjy tarnyby ir slapty operacijy kasty. Pagrindinis Rusijos propagandos uZdavinys - sukurti
neiSvengiamai blogos baigties atmosfera.

Tikétina, kad 2025 m. informacinis spaudimas neatsligs, o prieSiSky valstybiy kontroliuojami ar jy jtaka
patiriantys informaciniai veikéjai toliau sieks diskredituoti Lietuvos kariuomene ir NATO bei pateisinti
savo veiksmus fizinéje erdveéje kaltindami ,kolektyvinius Vakarus”. Tam tikro Rusijos propagandos
suaktyvéjimo galima tikétis prie$ Siais metais rudenj prasidedant pratyboms ,Zapad”.
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Bendradarbiavimas su partneriais ir
visuomenes informavimas

LK SKD itin sékmingai bendradarbiavo su kitomis informacinés erdvés stebéseng vykdanciomis krasto
apsaugos sistemos institucijomis ir NKVC. Sis bendradarbiavimas suteiké galimybe greitai ir efekty-
viai keistis informacija apie priesiska informacine veikla, pavyzdZiui, apie dezinformacinio pobidZio
praneSimus ir informacines operacijas pries Lietuva ir Salies strateginius interesus.

LK SKD nuolat informuoja visuomene, nacionalines institucijas ir sajungininkus apie priesiska infor-
macine veikla. Kiekvieng ménesj leidZziamos ménesinés apZvalgos, o naujy mety pradZioje skelbiama
informacinés aplinkos vertinimo ataskaita. Joje pristatomos pagrindinés prieSiSkos informacinés veiklos
prieS Lietuva ir Salies strateginius interesus tendencijos.

UZsienio partneriai taip pat dalijasi tyrimais, ataskaitomis, susijusiomis su dezinformacijos analize.
Paminétinas NATO Strategines komunikacijos kompetencijy centras (angl. NATO Strategic Commu-
nications Centre of excellence (NATO StratCom CoE))° ir 2024 m. jo publikuoti itin aktualiy tyrimy,
pavyzdZiui, ,Rusijos informacinés jtakos operacijos Siaurés ir Baltijos $aliy regione"?, ,(Ne)$auti pra-
neséjo: psichologiné reakcija j Kremliaus naratyvus Siaurés ir Baltijos $aliy auditorijose”®3, ,Socialinés
Ziniasklaidos manipuliavimas pardavimui: eksperimentas apie platformy gebéjimus atpazinti ir kovoti
su neautentiSku socialinés Ziniasklaidos jsitraukimu“®4, rezultatai.

2024 m. LK SKD organizavo jvairius informacinius mokymus Svietimo institucijose (mokyklose,
universitetuose), valstybés ir savivaldybiy institucijose, nevyriausybinése organizacijose, verslo
organizacijose. Pagrindinés mokymy temos: ,Propaganda, dezinformacija ir prieSiSkos informacines
operacijos Lietuvoje. Kaip islikti budriems?”, ,Istoriné atmintis - informacinio karo taikiklyje”.

01

Prieiga per interneta
https://stratcomcoe.org/.

02

4Rusijos informacinés jtakos operacijos
Siaurés ir Baltijos 3aliy regione”.

Prieiga per interneta https://stratcomcoe.
org/publications/russias-information-
influence-operations-in-the-nordic-
baltic-region/314.

03

»(Ne)3auti praneséjo: psichologiné
reakcija j Kremliaus naratyvus Siaurés
ir Baltijos 3aliy auditorijose”. Prieiga
per internetg https://stratcomcoe.
org/publications/dont-shoot-the-
messenger-psychological-responses-
to-kremlin-narratives-in-nordic-baltic-
audiences/315.

04

,Socialinés Ziniasklaidos manipuliavimas
pardavimui: eksperimentas apie
platformy gebéjimus atpazinti ir kovoti
su neautentisku socialinés Ziniasklaidos
isitraukimu”. Prieiga per interneta
https://stratcomcoe.org/publications/
social-media-manipulation-for-sale-
experiment-on-platform-capabilities-to-
detect-and-counter-inauthentic-social-
media-engagement/311.
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Rezonansiniai atvejai

Baltarusijos KGB vadovo pareiskimas dél Minskg atakavusiy
drony is Lietuvos

2024 m. balandZio 25 d. Baltarusijos KGB| vadovas lvanas Tertelis visuotiniame
Baltarusijos liaudies susirinkime pareiske, kad buvo uzkirstas kelias drony atakai
i$ Lietuvos, kurios pagrindinis taikinys - Minskas. |. Tertelis taip/pat |pabréze, kad
Lietuvoje ir Lenkijoje yra globojami radikalai, kurie gamina dronus planuojamoms
atakoms prie$ objektus Baltarusijoje.

Melagingi pranesimai apie Lietuvos kariy siuntimg j Ukraing
socialiniuose tinkluose

Nuo geguzes 23 d. iki geguZés 26 d. socialiniuose tinkluose iSplatinta netikra ap-
klausa dél pozicijos Lietuvos kariy dalyvavimo kariniuose konfliktuose kity vals-
tybiy teritorijoje klausimu. Sufabrikuotas ir krasto apsaugos ministro jsakymas
dél kariy siuntimo j Ukraing. Oficialioje Ukrainos prezidento interneto svetainéje
buvo paskelbta melaginga peticija, kad Vakary Saliy kariai yra kvie¢iami j Ukraing
prieSintis Rusijos agresijai. Melagingai teigta, kad iSkart po Sios peticijos paskel-
bimo Lietuvos kariy artimi giminai¢iai pradéjo gauti pranesSimus su reikalavimu
paremti kariy siuntimg j Ukraina.
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